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1. INTRODUCCION

Este documento presenta las directrices y lineamientos de planificacion estratégica que en
materia de tecnologias de informacién permitan al Hospital Especial de Cubara ESE contar
con una hoja de ruta a mediano plazo, para contribuir al fortalecimiento de la entidad,
modernizando mediante el uso de las TIC, los procesos, procedimientos y el quehacer diario
de los funcionarios y se brinden mejores y mas oportunos servicios a los ciudadanos,
constituyéndose en un instrumento de direccionamiento estratégico en materia tecnoldgica.

2. OBJETIVOS

OBJETIVO GENERAL

El Objetivo general del Plan Estratégico de Tecnologias de la Informacion y
Comunicaciones PETI es definir las estrategias, objetivos, acciones e iniciativas que
permitiran adoptar y ejecutar la estrategia TIC propuestas por el gobierno nacional que
contribuyan al logro de los objetivos y metas misionales de la Institucion.

OBJETIVOS ESPECIFICOS

e Contribuir al logro de los objetivos, ejes y metas del Hospital Especial de Cubara ESE

e Alinear la estrategia de las TIC de mediano plazo del Hospital Especial de Cubara
ESE con las politicas y lineamientos definidos por el gobierno nacional.

e Fortalecer la gestién de las tecnologias de la informacion y comunicaciones (TIC),
gue permita la adopcion desarrollo incluyente, sostenido, participativo y
transparente.

e Incrementar la calidad y cantidad de los servicios en linea ofrecidos a los
ciudadanos.

e Conocer el estado actual de Madurez, Datos y Politicas de TIC hospital

3. ALCANCE

El Plan Estratégico de tecnologia de la informacion se ejecutara para el Hospital Especial
de Cubara ESE para los afos 2024-2026 y aplica para todos los procesos de la
Organizacion.

Calle 3 Nro. 5-47 Barrio San Rafael Cubara — Boyaca Cel: 3134204942
mailto:correspondencia@hospitalcubara.gov.co
hospitalcubara.gov.co

‘



mailto:correspondencia@hospitalcubara.gov.co

HOSPITAL ESPECIAL VIGILADO

DE CUBARA Supersalud#)

Empresa Social del Estado Linea Gratuita Nacional: 018000910383
NIT. 826.002.304-1

Su Salud Nuestro Compromiso

4. RESPONSABLE (ESTRUCTURA ORGANIZACIONAL DE TIC):

La estructura organizacional de la oficina de Sistemas del Hospital Especial de Cubara es de la
siguiente manera:

Subdireccion Administrativa

Planeacion

Desarrollo de Software y soporte
aplicativos

Mantenimiento y Soporte TIC Seguridad y Redes Informaticas

e Subgerente Administrativo

¢ Oficina de Planeacion

e Oficina de Sistemas

¢ Mantenimiento y soporte TIC:
- Técnico en mantenimiento de computadores
- Auxiliar en mantenimiento de computadores

¢ Desarrollo de Software y soporte de aplicativos:
- Ingeniero de Desarrollo de software
- Auxiliar en desarrollo de software

e Seguridad y redes Informaticas
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ARQUITECTURA DE INFORMACION:

El Hospital Especial de Cubara ESE ha implementado sistemas de informacion para apoyar de
los procesos asistenciales y administrativos de la entidad. La siguiente es la arquitectura de
sistemas de informacién con los que cuenta actualmente la entidad:

Su Salud Nuestro Compromiso

DIRECCIONAMIENTO

DIRECCIONAMIENTO ESTRATEGICO INNOVACION Y MEJORAMIENTO

DARUMA WEB

ATENCION AL USUARIO
SIAU AMBULATORIOS URGENCIAS APOYO CUIDADO INTERNACION CIRUGIA Y
DIAGNOSTICO CRITICO ATEN. PARTO
o
EPS

APOYO LOGISTICO

RECURSOS FISICOS RECURSOS HUMANOS

RECURSOS ECONOMICOS

RECURSOS DE
LA
INFORMACION

N
RIPS
DINAMICA GER. PAGINA WEB

DINAMICA GER.

DINAMICA GER.

PAGINA CNS

En un primer nivel de la arquitectura se agrupan los sistemas de informacion de apoyo
administrativo que constituyen el backoffice de la organizacion y usualmente contienen sistemas
de planificacién de recursos empresariales — ERP tales como (presupuesto, contabilidad,
tesoreria, caja, bancos, inventarios, activos fijos, entre otros), administracion de recursos
humanos, gestion de infraestructura y gestion de tecnologia. En este nivel se realizan las tareas
operativas y repetitivas de tipo administrativo.

El segundo nivel es el de los sistemas misionales los cuales apoyan directamente la mision del
negocio que desarrolla la organizacion. Estos sistemas dependen del tipo de mision que tenga la
organizacion, por ejemplo, para el Hospital Especial de Cubaré ESE los sistemas misional son
los que el registro e informacion de prestacion del servicio de salud (historias clinicas, servicios
médicos, urgencias, hospitalizacion, atencién ambulatoria, entre otras).

El tercer nivel de la arquitectura de sistemas de informacién esta formada por dos grandes
mundos: uno de los servicios informativos digitales y otro de los sistemas de direccionamiento.
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Los servicios informativos digitales son todas aquellas herramientas que les permiten a los
diferentes actores del sistema de informacién interactuar entre si y con la informacién de los
sistemas misionales y los de apoyo administrativo, desde una perspectiva de servicio y en un
modelo organizado de portales de informacion.

Los sistemas de direccionamiento, por otra parte, son las facilidades que se le disponen a las
instancias directivas y de decision para hacer seguimiento oportuno a la ejecucion de la estrategia
definida, proporcionando informacion sobre el avance en el alcance de las metas e informacion
para la toma de decisiones estratégicas.

La arquitectura de sistemas de informacion ademas implica que todos sus niveles y las piezas
gue componen cada nivel estan légica y adecuadamente interconectadas para permitir el flujo de
informacion definido por los procesos de la organizacion. Adicionalmente, propicia que el sistema
de informacion cumpla con las principales premisas que hacen posible el andlisis de la
informacion: fuentes Unicas de datos, informacién de calidad, informacibn como servicio,
informacién en tiempo real y la informacion como un bien puablico. Dentro de cada nivel de la
arquitectura se agrupan los sistemas o subsistemas de acuerdo con la categoria de informacién
gue soportan. Un sistema de informacién a su vez se compone de varios subsistemas o médulos
con propdsitos especificos.

SISTEMAS DE INFORMACION EXISTENTES

Actualmente la ESE Hospital Especial de Cubara cuenta con los siguientes sistemas de
informacion:
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Sistema de Asistencial - Sistema de informacion integral hospitalario con los
informacion Administrativo modulos de facturacion, kardex e inventarios,
Hospitalaria - contabilidad, cartera, historias clinicas, nomina,
ROCKY historia clinica
ECO- Administrativo Software para el manejo contable institucional
FINANCIERO
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Cistetna de Informacion en Atencion Primaria S A.S
NIT 900.798.870-0

MANUAL DE MANEJO Y DILIGENCIAMIENTO

DE HISTORIA CL{NICA ELECTRONICA
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MARCO NORMATIVO

CARACTERISTICAS DE LA HISTORIA
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LAS VENTAJAS DE LA HISTORIA CLINICA COMPUTARIZADA
REQUISITOS DE LA HISTORIA CLINICA

MANEJO DE LA HISTORIA CLINICA ELECTRONICA

9. MODULOS RELACIONADOS CON EL DE HISTORIAS CLINICAS
10.IMPRESION DEL MODULO DE HISTORIA PRINCIPAL
11.SEGURIDAD
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MINISTERIO DEL INTERIOR i o ke
DIRECCION NACIONAL DE DERECHO DEAUTOR 13-39-38
UNIDAD ADMINISTRATIVA ESPECIAL 2
OFICINA DE REGISTRO Fecha Registro
CERTIFICADO DE REGISTRO DE SOPORTE LOGICO - SOFTWARE | 26-ago-2013
Pagnaldel
1. DATOS DE LAS PERSONAS
AUTOR
Nombres y Apsilidos FRANCISCO JAVIER CARDOZO VARGAS No de identificacion 79433952
cc
Nacional d8 COLOMBIA
Direccion CRAIN"45-42 Cludad: TUNJA
PRODUCTOR
Nombrss y Apsilidos FRANCISCO JAVIER CARDOZO VARGAS No de igentificacion 79433982
cc
Nacional d8 COLOMSIA
Dirsccion CRA4N"45-42 Cludad: TUNJA
2.DATOS DE LAOBRA
Titulo Original SISTEMA DE INFORMACION EN ATENCION PRIMARIA “ROCKY"
Afo de Creacion 2000 Pals de Origan T Afo Edicion
CLASE DE CBRA INEDITA
CARACTER DE LAOBRA OBSRA INDIVIDUAL
CARACTER DE LAOERA OBSRA ORIGINARIA
ELEMENTOS APORTADOS DE SOPORTE LOGICO DESCRIPCION DEL PROGRAMA
ELEMENTOS APORTADOS DE SOPORTE LOGICO MATERIAL AUXILIAR
A.DESCRICIPCION DE LA OBRA
SOFTWARE DE FACTURACION E INFORMACION ESTADISTICA PARA IPS DE | NIVEL
4. OBSERVACIONES GENERALES DE LA OBRA
5. DATOS DEL SOLICITANTE
Nombres y Apeiligos  FRANCISCO JAVIER CARDOZO VARGAS No de kentificacion 79433352
Nacional de COLOMBIA Madio Ragicacion REGISTRO EN LINEA
CRA4N45-42 Clucad TUNJA
oo Telefomn 7456428
Correo electronico FRANJACARDOV@HOTMAIL.COM Radcacon de emtraga 1-2013-48122

En representacion de EN NOMERE PROPIO

4
I
MANUEL ANTONIO MORA CUELLAR

JEFE OFICINA DE REGISTRC

QAGC

obeas

Nota Bl derecho de autr profege exclsivamente la foma mediante 4 cual s deas del o son desorias

arovechamients ndustrial o comersial (anicuio 7e de la Dedseidn 361 de 1953)

expicades, Ratrades 0 incorporatas & las
No son clyetc de proteccidn las idess cortenices en Ms obras Meraries y atistices, o o comlenido deddgice o thonico de s obvas detiicas, N W
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@ esecubarag0 - Internet Explorer

& ESE HOSPITAL ESPECIAL DE CUBARA

* “uAdministrador Del Sistema

&, Informacién Bésica >
| Plan de Cuentas »
'
L Transacciones

) Procesos Especiales »

==
| Informes del Sistema

c@© } Documento para importar

Utilidades del Sistema

Lé Procesos Especiales NICSP >

Configuracidn del Sistema
Opdiones
| Cerrar Sesion

Salir del Sistema

* Inicio » Usuario: JACKSON HERNANDO JEREZ ZUNIGA

» Siglas: HERNANDO

financiero

» Estilo: shell * Refrescar: F5

2 Generacién de documentos - Didlogo de pagina web

/. * Generacion de Documentos

Clase de Formato %) |AD || ADICION PRESUPUESTAL ]

R: Registrar un Documento

Formato de Captura ) (01 || INGRESOS PRESENTE VIGENCIA

Tipo de Comprobante ) [AD || ADICIONES

Fecha del Comprobante 3 [ 21] 03[ 2019 |

Comprobante Contable 2/

Terero® [ [

] Bobs. [

Codigo de Contabilidad 3 | | [ |

Motivo / Servicio / Origen & [ ||

[ElProyecto| ||

Nit io 33 (00000000000 | 0][sIN NIT

Observaciones (5 |

Tioo “"“@[A

|[Acueroo ]

[B] Doc. Fuente: | ACUERD. 001/19 [B] Fecha: | 21| 03] 2019

Observacién Docu. Fuente (0}

A 5

L1

(3 | ADICION AL PRESUPUESTO DE INGRESOS DE LA VIGENCIA 2019.SEGUN ACUERDO DE JUNTA N.001 DE 21 DE MARZO 2019

e —Y T
Radicado ) [21] 03] 2015] ) vence [0 J6as:[21 03] a015]

[E] Talones: 000003
B Descuente:]  0.00]%

B esbors: lose |
B pronto Pago: [21] 03] 2019

[ valorNeto [ 404479,563.00]

[0 Reg:1  [] De: 17772 B 1d:

e/ % 8 « <5 » W oescpain

B bonos 8 0Oué Doc. J Abonos SMDF J Qué Doc. SMOF

Baboro: [ 0w

Doc. Fte. Cir_

B rom. Pago

404,479,563.00

(] del dia:

[7] saldo

[B] Relacién:

,@ Doc. Pend. Tramite  Ejecuc. Libro 0.  Exped. Autorizar ~ Certif

Imput ' Captura | Talones | VerPto. Saldos  DocAso  PorAuto | Anexos
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5. MARCO CONCEPTUAL

GEL: Gobierno en Linea

MINTIC: Ministerio de Tecnologia de Informacién y de las Comunicaciones

PETI: Plan Estratégico de Tecnologias de la Informacién y las Comunicaciones.
Seguridad De La Informacion: Es la preservacion de la confidencialidad, integridad
y disponibilidad de la informacién; otras caracteristicas también pueden estar
involucradas, tales como la autenticidad, responsabilidad, aceptabilidad y
confiabilidad.

Sistema De Informacion: Conjunto ordenado de elementos cuyas propiedades se
relacionan e interaccionan permitiendo la recopilaciéon, procesamiento,
mantenimiento, transmision y difusion de informacion utilizando diferentes medios y
mecanismos tanto automatizados como manuales.

TIC: Tecnologias de la Informacion y las Comunicaciones.

6. MARCO NORMATIVO

e Anexo 1 - Resolucion 3564 de 2015 - Reglamenta aspectos relacionados con la
Ley de Transparencia y Acceso a la Informacién Publica

e Decreto Reglamentario Unico 1081 de 2015 - Reglamento sobre la gestién de la
informacioén publica

e Titulo 9 - Decreto 1078 de 2015 - Decreto Unico Reglamentario del Sector de

Tecnologias de la Informacion y las Comunicaciones

Ley 1712 de 2014 - Ley de Transparencia y acceso a la informacién publica

Ley 57 de 1985 -Publicidad de los actos y documentos oficiales

Ley 594 de 2000 - Ley General de Archivos

Titulo 9 - Decreto 1078 de 2015 - Decreto Unico Reglamentario del Sector de

Tecnologias de la Informacién y las Comunicaciones

e Titulo 9 - Decreto 1078 de 2015 - Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacion y las Comunicaciones

e Ley Estatutaria 1757 de 2015 - Promocién y proteccién del derecho a la
participacion democratica

e Titulo 9 - Decreto 1078 de 2015 - Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacion y las Comunicaciones

o Ley estatutaria 1618 de 2013: Ejercicio pleno de las personas con discapacidad

e Titulo 9 - Decreto 1078 de 2015 - Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacion y las Comunicaciones

e Ley 1437 de 2011: Codigo de Procedimiento Administrativo y de lo Contencioso
Administrativo

e Acuerdo 03 de 2015 del Archivo General de la Nacion Lineamientos generales
sobre la gestion de documentos electronicos

e Titulo 9 - Decreto 1078 de 2015 - Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacién y las Comunicaciones
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7.

Acuerdo 03 de 2015 del Archivo General de la Nacién Lineamientos generales
sobre la gestion de documentos electrénicos

Decreto 019 de 2012 - Suprimir o reformar regulaciones, procedimientos y
tramites innecesarios existentes en la Administracion Publica

Decreto 2364 de 2012 - Firma electrénica

Ley 962 de 2005 - Racionalizacion de tramites y procedimientos administrativos
procedimientos administrativos

Decreto 1747 de 2000 - Entidades de certificacion, los certificados y las firmas
digitales

Ley 527 de 1999 - Ley de Comercio Electronico

Decreto Ley 2150 de 1995 - Suprimen y reforman regulaciones, procedimientos
o tramites innecesarios existentes en la Administracion Publica

Titulo 9 - Decreto 1078 de 2015 - Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacion y las Comunicaciones

Ley Estatutaria 1581 de 2012 - Proteccién de datos personales

Ley 1266 de 2008 - Disposiciones generales de habeas data y se regula el
manejo de la informacion

DESCRIPCION DEL PLAN

El Hospital Especial de Cubard ESE en busca de mejorar la apropiacién de las TIC en sus
procesos y en especial en la transparencia y acceso a la informacién publica ha decidido
intervenir en tres componentes que son:

TIC para Gobierno Abierto:

- Logro: Transparencia

- Logro: Colaboracion

- Logro: Participacion

- Indicadores de resultado

- Componente TIC para Gobierno abierto

TIC para la gestion:

- Logro: Estrategia de TI

Seguridad y privacidad de la informacion:

- Logro: Definicion del marco de seguridad y privacidad de la informacion
y de los sistemas de informacion.

- Logro: Plan de seguridad y privacidad de la informacién y de los sistemas
de informacién

- Logro: Monitoreo y mejoramiento continuo

- Indicadores de resultado Seguridad y Privacidad de la Informacion
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Plan para TIC para Gobierno Abierto:

Transparencia
y acceso a la
informacién de
acuerdo a los
lineamientos
dela
estrategia de

Calificacion baja en
el item TIC para
Gobierno  Abierto
segun

autodiagnOstico de

Sistemas de Informacion

Plan Estratégico de Tecnologias de la Informacion

ES-DIR-FO-02

viGiLaDo  Supersalud fﬁ

Linea de Atencion al Usuario 6500870 Bogota
Linea Gratuita Nacional 018000910383

Péagina 12 de 16

5 100

No definicién clara
de requerimientos
6 necesidades en
torno al acceso de
la trasparencia y

acceso a la
informacién tanto
para los clientes

Definir las necesidades de la trasparencia y
acceso a la informacion para los clientes
internos y externos

Proceso de gestion de la
informacién - Subdireccion
15% |Administrativa

Priorizar las necesidades definidas

Proceso de gestion de la
informacién - Subdireccion
15% |Administrativa- Gerencia

Desarrollar cronograma de ejecucion de
actividades para solventar las necesidades
priorizadas

Proceso de gestion de la
informacién-Subdireccion
15% |Administrativa

transparencia y acceso a la informacion

gobierno en | mipG internos  como Desarrollo de actividades priorizadas segtin Proceso de gestion de la
linea externos cronograma establecido informacién - Subdireccion
35% |Administrativa
-Presupuesto
limitado Medir impacto de las actividades en el Proceso de gestion de la

informacioén - Subdireccion
10% |Administrativa -Gerencia

Realizar acciones segun resultados de
efectividad obtenidos

Proceso de gestion de la
informacién-Subdireccion
10% |Administrativa

2024
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Plan para TIC para la gestién:

PETI realizado con
1 todos sus
componentes

PETI institucional no
conforme ala Guia
"Cémo Estructurar el
Plan Estratégico de
Tecnologias de la
Informacion - PETI del
MINTIC"

Sistemas de Informacion

Plan Estratégico de Tecnologias de la Informacién

ES-DIR-FO-02

vigitabo Supersalud (f’

Linea de Atencién al Usuaric 6500870 Bogotd
Linea Gratuita Nacional 018000910383

SO -
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Ninguna

Realizar cronograma por cada item del PETI para su
mejoramiento

Procesodegestion dela
informacion - Subdireccion

20% Administrativa

Levantar, recolectar y plasmar toda la informacion requerida
por cada ftem del PETI

Procesodegestion dela
informacion - Subdireccion

50% Administrativa

Medir impacto de las actividades en el transparencia y acceso a
la informacion

Procesodegestion dela
informacién - Subdireccion

20% Administrativa

Realizar acciones segun resultados obtenidos

Procesodegestion dela
informacién - Subdireccion

10% Administrativa
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Plan Seguridad y privacidad de la informacion:

Definir y priorizar las necesidades principales de

seguridad y privacidad de la informacién

Procesodegestion dela
informacion - Subdireccion

P R )
30% [Administrativa -Gerencia
Seguridad y
privacidad de la Desarrollar cronograma de ejecucion de Proceso de gestion de la
informacion Calificacién baja en actividades para solventar las necesidades priorizadas informacién - Subdireccion
acorde a las K
. el item Seguridad Administrativa
requerimientos L 10%
y privacidad de la
y inf » . -Presupuesto
3 . | informacién segun 5 5 5 125 i )
;ecolmendacmr? autodiagnéstico  de limitado " Desarrollo de actividades priorizadas segtn cronograma Proceso de gestion de la
e la e-strategla MIPG establecido informaci6n - Subdireccion
de gobierno en L .
| Administrativa
linea 40%
Verificar si las medidas aplicadas a mejorar la Proceso de gestion de la
\ seguridad y privacidad de la informacién son efectivas informacion - Subdireccién
tanto en hardware, software y politicas Administrativa
10%
A Realizar acciones segun resultados de efectividad Proceso de gestion de la
obtenidos . " s
informacion - Subdireccion
10%  [Administrativa - Gerencia
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