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1. QUIENES SOMOS

Somos una Empresa Social del Estado, que presta servicios de salud de baja y mediana complejidad a la
poblacion colona e indigena del municipio de Cubara y zona de influencia, que busca brindar servicios
integrales en salud, basados en la educacion preventiva, mejorando la calidad de vida, orientada en la
atenciéon humanizada con enfoque diferencial. Su gestion se basa en el desarrollo comunitario e intercultural
y la promocion de su talento humano, mediante la innovacion en el uso de tecnologias de la informacion y la
comunicacion e implementacion de herramientas administrativas.

2. MISION

El Hospital Especial de Cubara se compromete a proporcionar servicios de salud integrados y de alta calidad,
destacando por la implementacion de soluciones de telemedicina que aseguren el acceso y eficiencia en la
atencion médica para nuestras diversas comunidades, incluidas las colonas, indigenas y NARP. Nos
enfocamos en combinar la tecnologia avanzada con un profundo respeto y entendimiento de la diversidad
cultural, ofreciendo un enfoque de atencién médica personalizado y éticamente enriquecido. A través de
nuestra gestion, buscamos ser lideres en innovacidn y en la prestacidn de cuidados de salud con un modelo
que valora y respeta las variadas practicas y tradiciones de todas las comunidades que servimos.

3. VISION

Para 2027, el Hospital Especial de Cubara sera un referente en la aplicacion de la telemedicina y en la
integracion de un enfoque intercultural en la prestacion de servicios de salud. Nos destacaremos por nuestro
modelo innovador que combina tecnologia de punta con un profundo compromiso hacia la inclusion y el
respeto de la diversidad étnica y cultural. Nuestro hospital sera sinénimo de excelencia, accesibilidad y
adaptabilidad, donde el personal capacitado y dedicado utiliza las mejores herramientas tecnolégicas para
ofrecer cuidados de salud excepcionales, humanizados y adaptados a las necesidades especificas de cada
comunidad. Asi, garantizamos una atencién médica eficiente y respetuosa, estableciendo nuevos estandares
para el cuidado de la salud en un entorno multicultural
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4. VALORES INSTITUCIONALES

SE RELACIONAN

CODIGO DE ETICA CODIGO DE INTEGRIDAD

® Responsabilidad ® Honestidad
o Libertad ¥ Bmmio
® Colaboracion ® Compromiso
® Rectitud ® Diligencia
® Lealtad ® Justicia

® Empatia

@ Inclusion

@ Integridad cultural

@ Sensibilidad cultural

@ Transparencia

@ |nnovacion

® Agilidad Tecnolégica

@ Accesibilidad digital

@ Integridad de datos

4.1.CODIGO DE ETICA

¢ Responsabilidad: Nos comprometemos con la integridad y la transparencia en cada accion que
emprendemos. La responsabilidad es fundamental para cultivar la confianza dentro y fuera de
nuestra institucion y asegura que cada decisién y accion refleje nuestro compromiso con la
excelencia en la atencion médica y el bienestar comunitario.

o Libertad: Promovemos un ambiente donde todos tienen la libertad de expresar sus opiniones, tomar
decisiones informadas y participar activamente en su cuidado y en la mejora continua de nuestros
servicios. La libertad en nuestro hospital también implica responsabilidad personal y colectiva para
garantizar que nuestras acciones beneficien a todos.

e Colaboracién: Fomentamos una cultura de colaboracion interna y externa, trabajando juntos hacia
metas comunes. La colaboracion en nuestro hospital se traduce en compartir conocimientos,
practicas y recursos de manera efectiva, no solo entre los empleados, sino también con pacientes y
comunidades, para mejorar los resultados en salud.

e Rectitud: Nos adherimos firmemente a principios de equidad y justicia en todas nuestras
operaciones. La rectitud en nuestro hospital significa actuar siempre con integridad, asegurando que
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todas las decisiones y procedimientos sean justos y correctos, especialmente cuando enfrentamos
dilemas éticos o desafios operativos.

o Lealtad: Mantenemos un compromiso inquebrantable con nuestros principios y nuestra comunidad.
La lealtad en nuestro contexto se refiere a mantenerse fiel a nuestros compromisos y valores,
apoyando a nuestros pacientes, equipo y comunidad incluso en momentos de adversidad,
garantizando una relacién basada en la confianza y el respeto mutuo.

e Empatia: Promovemos activamente la empatia como un pilar de nuestra practica médica y
administrativa. Este valor nos impulsa a ponernos en el lugar de nuestros pacientes y sus familias,
entendiendo sus contextos unicos y respondiendo a sus necesidades emocionales y culturales de
manera comprensiva y respetuosa.

¢ Inclusion: Nos comprometemos a garantizar que todos los servicios y espacios del hospital sean
accesibles e inclusivos para todos los individuos, independientemente de su origen étnico,
lingiistico, cultural, religioso o de cualquier otra indole. La inclusion en nuestra institucion significa
adaptar nuestros servicios para reflejar y respetar la diversidad de la comunidad que servimos.

¢ Integridad Cultural: Valoramos y respetamos las diversas practicas culturales y las perspectivas de
salud de nuestras comunidades. La integridad cultural implica un compromiso para integrar practicas
médicas culturalmente apropiadas que sean respetuosas y efectivas para los diferentes grupos
étnicos y culturales atendidos.

¢ Sensibilidad Cultural: Nos esforzamos por educar y capacitar a nuestro personal en sensibilidad
cultural para mejorar la interaccion y la comunicacion con pacientes de diversas culturas. Este valor
garantiza que nuestros servicios sean entregados de manera que sean culturalmente comprensibles
y relevantes, fomentando una mayor efectividad en el tratamiento y cuidado.

e Transparencia: Aseguramos una comunicacion abierta y honesta tanto dentro de nuestra
organizaciéon como con nuestros pacientes y la comunidad. La transparencia no solo se refiere a la
claridad en nuestras operaciones y decisiones, sino también a ser abiertos sobre nuestras
capacidades y siempre buscar la mejora continua.

¢ Innovacion: Fomentamos una cultura de innovacion continua para mejorar la calidad y la eficiencia
de nuestros servicios de salud. Este valor impulsa la adopcion de nuevas tecnologias y enfoques,
permitiéndonos ofrecer soluciones avanzadas y personalizadas de atencién médica que responden
a las necesidades cambiantes de nuestra comunidad

o Agilidad Tecnoldgica: Nos comprometemos a mantener una infraestructura tecnoldgica &gil que
nos permita adaptarnos rapidamente a los avances en el campo de la medicina y la informacion. La
agilidad tecnoldgica asegura que podemos responder eficazmente a las emergencias, mejorar la
comunicacion con los pacientes y optimizar la gestion hospitalaria.
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o Accesibilidad Digital: Promovemos la accesibilidad digital para garantizar que todos nuestros
pacientes y su comunidad puedan beneficiarse de nuestras tecnologias. Esto incluye proporcionar
plataformas y herramientas que sean facilmente utilizables por personas de todas las edades y
habilidades, reduciendo las barreras digitales y facilitando el acceso a la informacidn de salud.

¢ Integridad de Datos: Nos comprometemos a proteger la integridad y la confidencialidad de los datos
de los pacientes. Este valor es fundamental en un entorno en el que el uso de TICs es intensivo,
asegurando que toda la informaciéon médica y personal sea manejada con los mas altos estandares
de seguridad y ética.

4.2. CODIGO DE INTEGRIDAD

e Honestidad: Actua siempre con fundamento en la verdad, cumpliendo los deberes con
transparencia y rectitud, y siempre favoreciendo el interés general.

e Respeto: Reconocer, valorar y tratar de manera digna a todas las personas, con sus virtudes y
defectos, sin importar su labor, su procedencia, titulos o cualquier otra condicién

e Compromiso: Ser consciente de la importancia de mi rol como servidor publico y estoy en
disposicidn permanente para comprender y resolver las necesidades de las personas con las que
me relaciono en mis labores cotidianas, buscando siempre mejorar su bienestar.

¢ Diligencia: Cumplir con los deberes, funciones y responsabilidades asignadas a mi cargo de la mejor
manera posible, con atencién, prontitud, destreza y eficiencia, para asi optimizar el uso de los
recursos del Estado.

e Justicia: Actuar con imparcialidad garantizando los derechos de las personas, con equidad, igualdad
y sin discriminacion.
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5. INTRODUCCION

Teniendo en cuenta que la actual revolucion digital genera nuevos riesgos y amenazas para
garantizar la confidencialidad, integridad y disponibilidad de la informacién generada por los
procesos de la E.S.E Hospital Especial de Cubara, se hace necesaria la implementacion del
Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacién, que garantice la
proteccién de la informacién ante la ocurrencia de eventos que pongan en peligro su integridad.

Para la realizacién de este Plan, La E.S.E acogio la Matriz del Mapa de Riesgos de Seguridad

Digital proporcionada por el Ministerio de las Tics, realizando la identificacion de los activos de
informacién junto con sus posibles amenazas, vulnerabilidades, proporcionando controles para
el manejo de los mismos, basados en el impacto de la probabilidad de ocurrencia

6. OBJETIVOS

6.1 Objetivo General
Desarrollar el Plan de gestion de Seguridad y Privacidad de la Informacion que permita
minimizar los riesgos de perdida de activos de la informacién en la E.S.E Hospital Especial de
Cubara

6.2 Objetivos Especificos

e Cumplir con los requisitos legales y reglamentarios pertinentes a la legislacion
colombiana en materia de seguridad de la informacion.

e Priorizar los riesgos segun los criterios establecidos en el Mapa de Riesgos de
Seguridad Digital.

e Realizar la identificacion de los principales Activos de Informacion presentes en la E.S.E.

e |dentificar las principales amenazas que afectan a los activos.

e Definir el impacto de la ocurrencia de las amenazas.

e Establecer controles, responsables y periodos de ejecucion de las acciones de
mitigacion de las amenazas de los activos de la informacion.

e Medir a través de indicadores, el manejo de los riesgos establecidos.
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7. ALCANCE Y LIMITACIONES

7.1 Alcance
La E.S.E Hospital Especial de Cubard, con el propdsito de realizar una eficiente gestion de
riesgos de Seguridad y Privacidad de la Informacion, debe lograr el compromiso para
emprender la implementacion de este plan en todos los procesos institucionales que se
generen, mediante el uso de buenas practicas y lineamientos nacionales, y locales, con el
propdsito que ello contribuya a la toma de decisiones y prevenir incidentes que puedan
comprometer los activos de informacion, designando roles de liderazgo que apoyen y asesoren
la implementacion del Plan, capacitando al personal de la Entidad para su correcta ejecucion.

7.2 Limitaciones
Crear el rubro de presupuesto necesario para apoyar la implementacién del Plan de
Tratamiento de Riesgos de Seguridad y Privacidad de la Informacién en la E.S.E Hospital
Especial de Cubara

8. EJECUCION DEL PLAN

8.1 Importancia de la gestiéon de riesgos
La evolucién en el manejo de la informacién, impulsada por el creciente uso de procesos
digitales, ha transformado muchos procedimientos que anteriormente no requerian el uso de
recursos tecnologicos. Por ello, se hace prioritario salvar, proteger y custodiar los activos de la
informacién de la E.S.E Hospital Especial de Cubara.

Siguiendo los lineamientos trazados por el Gobierno Nacional en cumplimiento de la ley de
transparencia 1712 del 2014 y Gobierno en Linea, que vienen impulsando actividades dentro de
las entidades publicas para que se ajusten a modelos y estandares que permitan brindar
seguridad a la informacion, con iniciativas como el concurso Maxima Velocidad, creado por el
Ministerio de las TICS, la E.S.E da cumplimiento al Decreto 1078 de 2015, por medio del cual
“Se expide el Decreto Unico Reglamentario del Sector de Tecnologias de la Informacién y las
Comunicaciones”.

Para la realizacién del plan de tratamiento de riesgos de seguridad y privacidad de la
informacion se utilizé la Guia 7 Gestion de riesgos y la Guia 8 Controles de seguridad de la
informacion.
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8.2 Definicidon Gestidén De Riesgos
Segun la Organizacion Internacional de Normalizacion (1SO), la gestion del riesgo se define
como: “Actividades coordinadas para dirigir y controlar una organizacién con respecto al riesgo.
(NTC ISO 31000:2011)". Segun la Cartilla de Administracién de Riesgos del DAFP, la
administracion del riesgo se divide en los siguientes procesos:

PROCESO PARA LA ADMINISTRACION DEL RIESGO.

!

Contexto Estratégico Organizacional

l

Identificacion del Riesgo
3Qué puede suceder?
;Como puede suceder?

l

Anilisis del Riesgo

Determinar Probabilidad
Determinar Consecuencias
Determinar Nivel de Riesgo

|

Valoracién del Riesgo
Identificar controles para el riesgo
Verificar la efectivifad de los controles
Establecer tratamiento

l

Politicas Administracion de Riesgo

Comunicacion y Consulta
Monitoreo y revision

8.3 Identificacion del riesgo
Para la identificacion de los riesgos, el Ministerio de las TIC, en su guia numero 7 de Seguridad
y Privacidad de la Informacion, establece la siguiente lista de clasificacion de riesgos:

e Riesgo Estratégico: Se asocia con la forma en que se administra la Entidad. EI manejo
del riesgo estratégico se enfoca a asuntos globales relacionados con la mision y el
cumplimiento de los objetivos estratégicos, la clara definicion de politicas, disefio y
conceptualizacién de la entidad por parte de la alta Gerencia.
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e Riesgos de Imagen: Estan relacionados con la percepcion y la confianza por parte de la
ciudadania hacia la institucion.

e Riesgos Operativos: Comprenden riesgos provenientes del funcionamiento y
operatividad de los sistemas de informacion institucional, de la definicion de los
procesos, de la estructura de la entidad y de la articulacion entre dependencias.

¢ Riesgos financieros: Se relacionan con el manejo de los recursos de la entidad que
incluyen: la ejecucién presupuestal, la elaboracion de estados financieros, los pagos,
manejos de excedentes de tesoreria y el manejo sobre los bienes.

e Riesgos de Cumplimiento: Se asocian con la capacidad de la entidad para cumplir con
los requisitos legales, contractuales, de ética publica y en general con su compromiso
ante la comunidad de acuerdo a su mision.

e Riesgos de Tecnologia: Estan relacionados con la capacidad tecnoldgica de la Entidad
para satisfacer sus necesidades actuales y futuras y el cumplimiento de la mision.

8.4 Identificacion de los activos de informacion
El Mapa de Riesgos de Seguridad Digital, proporcionado por el Ministerio de Las TIC, define los
siguientes tipos de Activo de Informacion:

o Informacién y Datos de la Entidad: Datos e informacién almacenada o procesada
fisica o electronicamente, tales como: Bases y archivos de datos, contratos,
documentacion del sistema, investigaciones, acuerdos de confidencialidad, manuales de
usuario, procedimientos operativos o de soporte, planes para la continuidad del negocio,
acuerdos sobre retiro y pruebas de auditoria, entre otros.

e Sistemas de informacién y aplicaciones de software: Software de aplicacion,
interfaces, software del sistema, herramientas de desarrollo y otras utilidades
relacionadas.

e Dispositivos de tecnologias de informacién-hardware: Equipos de Computo que por
su criticidad son considerados activos de informacion, no solo activos fijos.

e Soporte para el saneamiento de informacién: Equipo para almacenamiento de
informacién como: USB, Discos Duros, CDs, SAND, NAS.

e Servicios: Servicios de computacion y comunicaciones, tales como Internet, paginas de
consulta, directorios compartidos e intranet.

Teniendo en cuenta los criterios mencionados, se identifican los siguientes activos de
informacion:
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Tipo de activo de informacion Activo de informacién

Servicios Canal de datos, Conexion a internet,

Servidor de almacenamiento

Documentacion de las diferentes areas del
hospital y bases de datos de los sistemas:
Rocky, Genesis, Suite de Google

Informacion y datos de la entidad

Sistemas de informacion y aplicaciones de
software

Rocky, Genesis, Office, Softros LAN
Messenger, PDF24, Anydesk, Adobe
Reader, Software de equipos de
laboratorio.

Dispositivos de tecnologias de informacion-
hardware

Servidor de archivos, servidor Rocky,
servidor financiero

Soporte para el saneamiento de
informacion

Discos duros externos, USB, CDs

8.5 Identificacion de amenazas
Una amenaza tiene el potencial de causar dafios a la informacion, los procesos y los sistemas
y, por lo tanto, a la E.S.E Hospital Especial de Cubara. Las amenazas pueden ser de origen
natural o humano y podrian ser accidentales o deliberadas es recomendable identificar todos
los origenes de las amenazas accidentales como deliberadas. Las amenazas se deberian
identificar genéricamente y por tipo (ej. Acciones no autorizadas, dafio fisico, fallas técnicas). A
continuacion, se describen las amenazas identificadas:

Activo de informacion Propiedad afectada Amenazas

Canal de datos, Conexiéon a
internet, Servidor de

Interrupcion en la
comunicacion entre

Perdida de datos, acceso
no autorizado, Ataques

almacenamiento

sistemas

cibernéticos

Documentacién de las diferentes
areas del hospital y bases de

Archivos y bases de datos
de la institucion

Perdida de datos, ataques
de ransomware, filtracion
y acceso no autorizado
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datos de los sistemas: Rocky,
Genesis, Suite de Google

Rocky, Genesis, Office, Softros
LAN Messenger, PDF24,
Anydesk, Adobe Reader, Software
de equipos de laboratorio.

Software necesario en
todos los procesos de la
institucién

Ataques cibernéticos,
Virus informaticos, acceso
no autorizado

Servidor de archivos, servidor
Rocky, servidor financiero

No acceso a las bases de
datos

Ataques cibernéticos,
virus

Discos duros externos, USB, CDs

Perdida de datos

Virus, acceso no
autorizado

8.6 Identificacion de las vulnerabilidades

A continuacion, se presentan las vulnerabilidades que podrian causar la materializacion de las
amenazas para cada activo de informacion:

Activo de informacioén

Amenazas

Vulnerabilidades

Canal de datos, Conexiéon a
internet, Servidor de
almacenamiento

Perdida de datos, acceso
no autorizado, Ataques
cibernéticos

Falta de copias de
seguridad, errores
humanos, fallas de
hardware, falta de
medidas de seguridad,

Documentacion de las diferentes
areas del hospital y bases de
datos de los sistemas: Rocky,
Genesis, Suite de Google

Perdida de datos, ataques
de ransomware, filtracion
y acceso no autorizado

Falta de copias de
seguridad, errores
humanos, fallas de
hardware, falta de
medidas de seguridad

Rocky, Genesis, Office, Softros
LAN Messenger, PDF24,
Anydesk, Adobe Reader, Software
de equipos de laboratorio.

Ataques cibernéticos,
Virus informaticos, acceso
no autorizado

Falta de firewalls y
antivirus, software
desactualizado, errores
humanos

Servidor de archivos, servidor
Rocky, servidor financiero

Ataques cibernéticos,
virus

Falta de firewalls y
antivirus, software
desactualizado, falta de
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mantenimiento, falta de
controles de acceso.

Discos duros externos, USB, CDs | Virus, acceso no Falta de firewalls y
autorizado antivirus y restricciones de
acceso

8.7 Analisis de riesgo inherente
Para cuantificar y clasificar el riesgo inherente, se toma como base: La tabla de probabilidad, la

tabla de impacto y la matriz de calificacion:

Tabla de Probabilidad: La probabilidad es la medida para estimar la ocurrencia del riesgo y se
mide con criterios de frecuencia.

TABLA DE PROBABILIDAD

NIVEL DESCRIPTOR DESCRIPCION (FACTIBILIDAD) FRECUENCIA

El evento puede ocurrir solo en No se ha presentado en los

RARO

circunstancias excepcionales Ultimos 5 afios.
IMPROBABLE El evento puede ocurrir en algin AI menos de 1 vez en los

momento. ultimos 5 afios.
POSIBLE El evento podrfa ocurrir en algin Al rnenos de 1 vez en los

momento. ultimos 2 afios.

ClT everio pl{JDdLﬂBIIIBIIlE auurrira

PROBABLE en la mayoria de las

Al menos de 1 vez en el Ultimo
afio.

Se espera que el evento ocurra en

. . Mas de 1 vez al afio.
la mayoria de las circunstancias.

CAS|I SEGURO
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Tabla de impacto: Son las consecuencias potenciales que genera el hecho que se materialice

en el riesgo
TAELA DE IMPACTO
DESCRIPTOR . DES.G.RIPCIGN . . :
En caso que & riesgo s maberalice e impacto u afeclacion seria......
1 INSIGNIFICANTE Sa afecta & una persons en particular.
MEMNOR
CONFIDENCIALIDAD EN LA 2 Sa afecta & un grupo de trabajo interno del proceso.
. E MODERADD Sa afecta a todo &l proceso.
INFORMACION
L] MAYOR La afectacidn se da a nivel estratégico.
5 CATASTROFICO La afectacién s da a nivel institucionsl
1 INSIGNIFICANTE Sa afecta & grupo de funcionarnios y confratistas del proceso.
2 MENOR Sa afecta a todos los funcionarios y contratistas de la entidad.
CREDIBILIDAD O IMAGEN 3 MODERADD Se afecta a los usuanos de la Sede Central de ba entidad.
4 MAYOR Se afecta a los usuanos de les Direcciones Temmtoriskes
5 CATASTROFICO Se afecta a los usuanos de la Sede Central y de las Direcciones Territoriales.
1 INSIGNIFICANTE Sa producen multas para la entidad.
2 MENOR Se producen demandas para la entidad
LEGAL 3 MODERADO Sa producen investigaciones disciplinarias
4 MAY DR Sa producen investigaciones fis cales.
CATASTROFICO Se producen intervenciones y o sanciones para la entidad por parte de un Ente de contr
5 u oiro Ente reguisdor.
1 INSIGNIFICANTE Sa tendrian que realzar gjustes 8 una actividad concreta del proceso.
2 MENOR Sa tendrian que realzar gjustes en los procedimienios del proceso
OPERATIVO 3 MODERADO Sa tendrizn que realizar sjustes en la interaccitn de procesos.
4 MAYOR Sa presentarian intermitenciss o dificultades en la operacion del proceso
5 CATASTROFICO Se presentaria paro o no operacion del proceso.
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Matriz de Calificacion, Evaluaciéon y respuesta a los riesgos: Representa la Zona en la que
se encuentra el riesgo a la que se enfrenta inicialmente un proceso o la Entidad en ausencia de
controles.

CONCEPTO IMPACTO

1 . [ > 1 s | . 1 5 |
PROBABILIDAD

ZONA DE RIESGO MODERADA

Basados en las figuras presentadas anteriormente, se presenta el analisis del riesgo inherente
para E.S.E Hospital Especial de Cubaré:

Activo de informacion Probabilidad Impacto Zona deriesgo

Canal de datos, Conexion a Posible Mayor Alta
internet, Servidor de
almacenamiento
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Documentacion de las Posible Mayor Extrema
diferentes areas del hospital
y bases de datos de los
sistemas: Rocky, Genesis,
Suite de Google

Rocky, Genesis, Office, Casi seguro Mayor Alta
Softros LAN Messenger,
PDF24, Anydesk, Adobe
Reader, Software de equipos
de laboratorio.

Servidor de archivos, Posible Mayor Extrema
servidor Rocky, servidor

financiero

Discos duros externos, USB, Casi seguro Moderado Moderada
CDs
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9.
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IDENTIFICACION DE CONTROLES
En esta etapa, se establecieron los controles que se realizan para mitigar el riesgo inherente,
teniendo como referencia las opciones del manejo del riesgo, la descripcién del mismo y el

responsable de ejecutar su control:

Activo de informacioén

Opciones de manejo
del riesgo

Descripcion del
control

Responsable

Canal de datos, Conexién a
internet, Servidor de
almacenamiento

Reducir el riesgo

Monitorear el canal
de datos de la
entidad

Area de sistemas

Documentacién de las
diferentes areas del hospital
y bases de datos de los
sistemas: Rocky, Genesis,
Suite de Google

Reducir el riesgo

Se cuenta con un
plan de seguridad de
la informacion

Area de sistemas

Rocky, Genesis, Office,
Softros LAN Messenger,

Reducir el riesgo

Monitorear los
distintos softwares

PDF24, Anydesk, Adobe utilizados

Reader, Software de equipos garantizando

de laboratorio. actualizaciones y
soporte

Area de sistemas

Servidor de archivos,

Reducir el riesgo

Monitoreo de los

servidor Rocky, servidor servidores
financiero garantizando su
correcto

funcionamiento y
continuidad, aplicar
controles de acceso

a las consolas de

administracion

Area de sistemas

Discos duros externos, USB,
CDs

Reducir el riesgo

Restricciones de
conexiones de
dispositivos externos

Area de sistemas
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10. PLAN DE TRATAMIENTO DE RIESGOS

Luego de elegir los controles mas adecuados para tener un nivel de riesgo aceptable para los
procesos, se disefid el Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la
informacién, en el cual se tienen en cuenta la reduccion del riesgo, los controles, las actividades
y los responsables de la ejecucion, y asi medir periédicamente la ejecucion de los mismos
mediante un indicador definido para cada activo de la informacion.

Activo de | Opciones | Controles | Actividad | Objetivo Responsa | Periodo/ Indicador

informaci | de ble Fecha

on manejo

del riesgo

Canal de Reducir el | Mantenimi | Contratar | Realizar Area de Anualment | Numero

datos, riesgo ento los un sistemas e de

Conexion preventivo | servicios adecuado mantenimi

a internet, de los para el soporte a entos

Servidor equipos mantenimi | los realizados

de de red ento de equipos /nimero

almacena los de red de de

miento equipos la entidad mantenimi

de red entos

programa
dos

Document | Reducir el | Socializar | Almacenar | Reducir la | Area de Semestral | Copias

acion de riesgo plan de las copias | perdida de | sistemas programa

las seguridad | de informacio das/

diferentes dela seguridad | n Copias

areas del informacié | de una realizadas

hospital y n con toda | forma

bases de el area de | periddica

datos de sistemas

los

sistemas:

Rocky,

Genesis,

Suite de

Google

Rocky, Reducir el | Soporte a | Verificar Mantener | Area de Trimestral | Cantidad

Genesis, riesgo los funcionam | la sistemas de

Office, distintos iento, continuida equipos
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Softros softwares | licenciasy | d de los verificados
LAN utilizados | permisos | serviciosy /Cantidad
Messenge enla de los actividade de
r, PDF24, entidad distintos s del equipos
Anydesk, softwares | hospital totales
Adobe
Reader,
Software
de
equipos
de
laboratorio
Servidor Reducir el | Mantenimi | Realizar Mantener | Area de Anualment | Cantidad
de riesgo ento mantenimi | la sistemas e de
archivos, preventivo | ento alos | continuida mantenimi
servidor servidores | equipos d de los entos
Rocky, fisicos que servicios y realizados
servidor funcionan | actividade /Cantidad
financiero como s del e equipos
servidor hospital
enla
institucién

11. EVALUACION Y SEGUIMIENTO

Correspondera a la administracion y al comité de gestion y desempefio realizar el respectivo monitoreo de
las acciones realizadas de manera mensual, con el fin de garantizar el cumplimiento durante su vigencia
2025.

¢ Indicador de Cumplimiento: Este indicador tiene como propdsito evaluar de manera mensual la
implementacion efectiva de las actividades disefiadas en el marco del plan de bienestar, estimulos
e incentivos para los trabajadores, asegurando que cumplan con los objetivos establecidos y que

aporten al bienestar integral del personal.
Actividades ejecutadas

Porcentaje de Ejecucion = ( ) * 100

Actividades programadas
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12. METODOLOGIA PARA LA APROBACION

La metodologia de aprobacién de los planes institucionales, segun el Decreto 612 de 2018, debe articularse
al funcionamiento del Comité Institucional de Gestion y Desempeiio (CIGD), como instancia clave de
direccion estratégica. Este comité tiene la responsabilidad de revisar, validar y aprobar los planes
institucionales antes de su implementacion, asegurando su alineacion con los objetivos estratégicos y la
normatividad vigente. A continuacion, se detalla una metodologia para la aprobacion:

Identificacion y preparacion de los planes institucionales

o Las areas responsables elaboran los planes institucionales con base en los lineamientos del Modelo
Integrado de Planeacion y Gestion (MIPG) y las politicas definidas.

Revisién preliminar

« Antes de presentar los planes al CIGD, estos son revisados por los equipos técnicos o las
instancias internas de cada area para asegurar que cumplen con los requisitos normativos

Socializacion con el Comité Institucional de Gestion y Desempeiio
o Las areas responsables presentan los planes al CIGD mediante sesiones programadas.
Ajustes y retroalimentacion
« Siel CIGD encuentra inconsistencias o areas de mejora, devuelve los planes a las areas
responsables con recomendaciones claras.
o Las areas responsables realizan los ajustes necesarios y vuelven a presentar los planes.

Aprobacion

o Unavez que el CIGD considera que el plan cumple con todos los requisitos, se emite un acta de
aprobacion formal, que incluye los compromisos adquiridos por las areas responsables.

Comunicacion y oficializacion
o Los planes aprobados son comunicados a toda la institucién mediante los canales definidos.
Seguimiento y evaluacién

» EICIGD programa seguimiento mensual al cumplimiento del plan establecido.
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« Se monitorean los avances con base en los indicadores definidos y se toman decisiones oportunas
para garantizar su implementacion efectiva.

EDWIN GI(QNN;QU NTERO TELLEZ

Gerente Hospital Especial de Cubara

C.C 79.824.210
ELABORADO POR: REVISADO POR: APROBADO POR:
Arnold Steven de la Rosa Machado Edwin Giovanni Quintero Téllez Comité de gestion y desempefio
Ingeniero de sistemas Gerente
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