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INTRODUCCION

La presente guia presenta la estructura acerca del manejo de los Planes Estratégicos de Tecnologias
de la Informacion - PETI o también conocido como Planes estratégicos de las Tecnologias de la
informacion y las Comunicaciones - PETIC que se desarrolla en la ESE Hospital Especial de Cubara.
A continuacién, se encuentran los objetivos y alcance de esta guia, asi como los lineamientos del
Marco de Referencia de Arquitectura para la Gestion de T, que soportan la misma.

1. OBJETIVOS

1.1 Objetivo General
Este documento pretende facilitar el proceso de actualizacién periddica del Plan Estratégico de
Tecnologias de la Informacion y las Comunicaciones (PETIC) de la ESE Hospital Especial de Cubara,
de manera que se garantice el cumplimiento de sus objetivos y funciones, establecidos en las normas
y regulaciones vigentes, y la articulacion de los lineamientos definidos en el Plan de Desarrollo
Institucional.

2. ALCANCE

Este documento describe el Plan Estratégico de Tecnologias de la Informacién y las Comunicaciones
(PETIC) para la vigencia 2025 de la ESE HOSPITAL ESPECIAL DE CUBARA, aplica para todos los
procesos que contribuyen al desarrollo de los recursos de tecnologias de informacién y dando
cumplimiento con los lineamientos que establece la politica de Gobierno Digital, siendo susceptible de
ajustes a corto y mediano plazo para implementar en la Entidad.

A quien va dirigido

A todos los colaboradores y/o funcionarios de la ESE Hospital Especial de Cubard, involucrados en la
gestion de los recursos respectivos a las Tecnologias de la Informacion y la Comunicacion (TIC).

3. RESPONSABLE DEL DOCUMENTO
Lider de gestion de las tecnologias y la Comunicacion de la ESE Hospital Especial de Cubara.

4. BENEFICIOS DEL PETI

La alineacion del PETI con los Objetivos Estratégicos y el Plan Estratégico de la Entidad, asi como un
gjercicio basico e inicial de Arquitectura Empresarial y de TI, permite identificar y actualizar las
necesidades tecnoldgicas, formular e implementar las politicas, metodologias y herramientas que
permitan el aprovechamiento de los recursos tecnolégicos y de inversion.

El PETI, constituye una guia de trabajo en el tiempo, que permite definir y administrar las diferentes
politicas y proyectos que conduzcan al logro de los objetivos propuestos y a la ejecucion de los
diferentes proyectos de manera coordinada de acuerdo con las necesidades

y prioridades de la organizacion.

Apoyar la toma de decisiones estratégicas, administrativas y asistenciales del hospital basadas
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siempre en datos e informacion oportuna, pertinente y de calidad. Automatizar los procesos y
procedimientos internos de la entidad contando con las condiciones de infraestructura y servicios
tecnoldgicos requeridos.

Estos proyectos estan basados en la necesidad de actualizar el sistema T de la ESE Hospital Especial
de Cubara, debido a que presenta una obsolescencia tanto en hardware, software como en la
infraestructura de red de datos.

5. NORMATIVIDAD

NUMERO/FECHA DE OBJETO APLICACION ESPECIFICA
EMISION
Ley 527 de 1999 Por medio de la cual se define | Para toda la informacion en
y reglamenta el acceso y uso | forma de mensaje de datos.
de los mensajes de datos, del
comercio electronico y de las
firmas digitales, y se
establecen las entidades de
certificacion y se dictan otras
disposiciones.
Ley 599 de 2000 Por la cual se expide el Codigo = Especificamente en sus
Penal articulos 270, 271y 272 que
habla de los derechos morales
y patrimoniales de Autor.
Ley 594 de 2000 Por medio de la cual se dicta | Incorporacion de tecnologias
la Ley General de Archivosy | de avanzadaen la
se dictan otras disposiciones | administracion y conservacion
de sus archivos, empleando
cualquier medio técnico,
electrdnico, informatico, dptico
o telemético, siempre y cuando
cumplan con determinados
requisitos
Ley 962 de 2005 Por la cual se dictan Regulacidn para tener en
disposiciones sobre cuenta en la creacion de
racionalizacion de tramites y cadenas de servicio en
procedimientos administrativos | sistemas de informacién.
de los organismos y entidades
del Estado y de los
particulares que ejercen
funciones publicas o prestan
servicios publicos.
Ley 1273 de 2009 Por medio de la cual se | Atentados contrala
modifica el cddigo penal, se | confidencialidad, la integridad
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crea un nuevo bien juridico
tutelado - denominado "de la
proteccion de la informacion y
de los datos"- y se preservan
integralmente los sistemas que
utilicen las tecnologias de la

y la disponibilidad de los datos
y de los sistemas informaticos

informacion y las
comunicaciones, entre otras
disposiciones.
Ley 1266 de 2008 por la cual se dictan las @ Derecho constitucional que

disposiciones generales del
Habeas Data y se regula el
manejo de la informacion
contenida en bases de datos
personales, en especial la
financiera, crediticia,
comercial, de servicios y la
proveniente de terceros paises
y se dictan otras disposiciones.

tienen todas las personas a
conocer, actualizar y rectificar
las informaciones que se
hayan recogido sobre ellas en
Bancos de Datos a que se
refiere el articulo 15 de la
Constitucion Politica.

Ley 1341 de 2009

Por la cual se definen principios
y conceptos sobre la sociedad

Formulacion de las politicas
publicas que regiran el sector

de la informacion y la | delas Tecnologias de la
organizacion de las | Informacién y las
Tecnologias de la Informacion | Comunicaciones
y las Comunicaciones —TIC-,
se crea la Agencia Nacional de
Espectro y se dictan otras
disposiciones
NUMERO/FECHA DE OBJETO APLICACION ESPECIFICA
EMISION
Ley 1712 de 2014 Por medio de la cual se creala | Acceso a la informacién
Ley de Transparencia y del | publica,  Publicacion  de
Derecho de Acceso a la @ informacion.
Informacion Publica Nacional y
se dictan otras disposiciones.
Decreto Nacional 2573 de Por el cual se establecen los | Definir  los  lineamientos,

2014

lineamientos generales de la
Estrategia de Gobierno en
linea, se reglamenta
parcialmente la Ley 1341 de
2009 y se dictan ofras
disposiciones

instrumentos y plazos de la
estrategia de Gobierno en
Linea para garantizar el
maximo aprovechamiento de
las  Tecnologias de la
Informacion y las
Comunicaciones

Decreto Nacional 103 de 2015

Por la cual se reglamenta

Estandares de MINTIC para la
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Decreto Nacional 1078 de

2015

Directiva Presidencial 002 de
2002

Resolucion 2710 de 2017

Decreto 1008 de 2018

parcialmente la ley 1712 de
2014 'y se dictan ofras
disposiciones

Por medio del cual se expide el
Decreto Unico Reglamentario
del Sector de Tecnologias de la
Informacion y las
Comunicaciones

Respeto al derecho de autor y
los derechos conexos, en lo

referente a utilizacion de
programas de  ordenador
(software).

Por la cual se establecen los
lineamientos para la adopcion
del protocolo IPv6

Por medio del cual se
establecen los lineamientos
generales de la politica de
Gobierno Digital.

publicacion de informacion
publica en concordancia con la
estrategia de Gobierno en
Linea.

De interés General para saber
la estructura de del Sector de
TIC’'s a nivel Nacional y sus
responsabilidades

Derechos de Autor con el uso
de programas de computador
(software)

Por la cual se establecen los
lineamientos para la adopcién
del protocolo IPv6

Tiene por objeto promover el
uso y aprovechamiento de las
tecnologias de la informacién y
las  comunicaciones  para
consolidar  un

estado vy
ciudadanos competitivos,
proactivos e innovadores, que
generen valor publico en un
entorno de confianza digital.

6. DEFINICIONES

o Sistema de Informacion: Conjunto de elementos (Informacién, colaboradores ylo
funcionarios, recursos) organizados, relacionados y coordinados entre si, encargados de
facilitar el funcionamiento global de la entidad para alcanzar sus objetivos estratégicos

e Tecnologias de la Informacion y la Comunicacién: Conjunto de activos informaticos que
permiten el tratamiento y la transmisién de la informacion en la entidad [ Gestién tecnoldgica:
Es un sistema de conocimientos y préacticas relacionados con los procesos de creacion,
desarrollo, transferencia y uso de la tecnologia.

e Recursos tecnoldgicos: Conjunto total de medios materiales e inmateriales, métodos,
procesos, competencias y saber hacer de las personas, tanto si éstos llegan a utilizarse como
si no.

o Seguridad Informatica: Conjunto de normas, procedimientos, protocolos, controles, métodos
y técnicas destinadas a conseguir que el Sistema de informacion de la E.S.E mantenga la
informacion integra, confidencial y disponible.
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e Planes de Contingencia: Es un conjunto de medidas técnicas, humanas y organizativas
necesarias para garantizar la continuidad del negocio y las operaciones de la Entidad en caso
de presentarse cualquier evento que interrumpa determinado proceso.

e Virus: Es un programa informéatico que al ser ejecutado puede llegar a alterar el normal
funcionamiento de un equipo de computo, sin el permiso o el conocimiento del usuario.

e Servidor: Es un elemento de software que provee servicios a equipos de coémputo
denominados clientes

o Software: Comprende el conjunto de los componentes l6gicos necesarios que hacen posible
la realizacion de tareas especificas en dispositivos hardware.

e Encripcion: Es el proceso para volver ilegible informacidn considera critica y confidencial en
la entidad, la cual puede ser leida solamente por la persona autorizada que cuente con la
respectiva clave

e Copia de seguridad o Backup: Copia de los datos originales alojados en cualquier medio de
almacenamiento que se realiza con el fin de disponer de una manera de recuperarlos en caso
de su pérdida.

e Centro de Computo: Es el lugar dentro de la entidad que se encarga del procesamiento de
datos e informacién de forma sistematizada, por medio de la utilizacién de ordenadores que
estan equipados con el hardware y el software necesarios para cumplir con dicha tarea.

e Activos informaticos: Cualquier elemento o recurso tecnolégicos que tiene valor para la
entidad. Pueden ser de naturaleza tangible como son los equipos de computo, servidores,
periféricos o por otro lado intangibles como los aplicativos, sistemas gestores de bases de
datos.

e PETI: Plan Estratégico de Tecnologias de la Informacion

e TI: Tecnologias de la Informacién.

e CIO: Chief Information Officer — Responsable de la gestion de Tl

e MINTIC: Ministerio de Tecnologia de Informacién y de las Comunicaciones

e AE: Arquitectura Empresarial

7. METODOLOGIA UTILIZADA
Para la construccion del Plan Estratégico de Tecnologias de la Informacion — PETI se tuvieron en
cuenta las siguientes metodologias:

e Marco de Referencia de Arquitectura de TIC del Ministerio TIC.

e Manual de Gobierno Digital.

e Modelo de Gestion IT4+.

o Estandares internacionales de Tl como ITIL V3, ISO27001.

o Estandares de la Gerencia de la Informacion (Acreditacion en Salud).

Etapa 1: Organizar el trabajo
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Esta etapa esta orientada principalmente a realizar las actividades necesarias para la organizacion y
gestion del trabajo, lo que incluye la conformacién y organizacién del equipo de trabajo, el plan de
trabajo en detalle para cumplir con el alcance previsto, asi como la elaboracidn, consolidacion y ajuste
de la plantilla que contiene la estructura del documento PETI

8. RUPTURA ESTRATEGICA
Las rupturas estratégicas nos permiten identificar los paradigmas a romper de la Institucion publica
para llevar a cabo la transformacion de la gestion de Tl, a continuacion, se listan las siguientes rupturas
estratégicas identificadas:

o Necesidad de liderazgo al interior de la instituciéon publica para la gestion de Sistemas de

Informacion, que haga parte del comité directivo, que gerencia las actividades, los recursos y
que se enfoque hacia un servicio de la mejor calidad posible, para los clientes internos y
externos.

e Los proyectos de Tl son costosos y no siempre es claro su retorno de inversion.

o Alinear las soluciones con los procesos, aprovechando las oportunidades de la tecnologia,
segun el costo/beneficio Hay una amplia brecha entre los directivos y el personal de TI.

e Responsabilizar a cada lider de proceso el manejo de la informacion por parte de su personal
a cargo.

o Fortalecer y capacitar el equipo humano para el uso y apropiacion de TIC

La tecnologia debe ser considerada un factor importante y de valor estratégico para el buen
funcionamiento del hospital.

9. ANALISIS DE LA SITUACION ACTUAL

Este apartado comprende un diagnéstico en cada uno de los dominios del marco de referencia de
arquitectura TI, con el fin de determinar el nivel de madurez tecnoldgico que comprende la entidad en
relacion con las dimensiones del modelo del marco de referencia, calificando dicho estado de madurez
en un rango de alto medio o bajo.

La determinacion de los grados de madurez y las deficiencias encontradas estableceran las acciones
que se llevaran a cabo para contar con un grado de madurez alto, al finalizar la implementacion del
modelo y de los proyectos resultantes.

10. ESTRATEGIADE TI

El plan estratégico propone los objetivos y las estrategias que se trabajan en el Hospital y su area de
influencia durante 2024 los cuales se desagregan en planes de desarrollo, compuestos por
cuatrienios.

Cada uno tiene evaluaciones anuales por medio de planes de accién, las cuales permiten controlar y
evaluar los logros para todo el periodo.

El plan compromete a todas las partes interesadas (funcionarios, entes de control, usuarios,
comunidad, entre otros) en su ejecucion, seguimiento y control, mediante la aplicacion de la mision
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hasta la consecucion de la vision, desarrollando las acciones y proyectos para el logro de los objetivos
corporativos.

El mapa de procesos describe y categoriza las actividades del Hospital para llegar a la satisfaccién
del usuario, partiendo de sus requisitos y expectativas

O i MAPA DE PROCESOS

PROCESOS APOYO PROCESOS DE CONTROL Y SEGUIMIENTO

NECESIDADES Y
EXPECTATIVAS DE LAS

PARTES INTERESADAS. SATISFACCION DEL

USUARIO Y FAMILIA,
PARTES INTERESADAS.

PROCESOS ESTRATEGICOS PROCESOS MISIONALES

A continuacién, se muestra un analisis de las oportunidades y amenazas futuras de la institucion en el
marco de las tecnologias, relacionado con un estudio de las potencialidades (fortalezas) y debilidades
de la misma, lo que se ve representado una enorme ventaja. A partir de este analisis se pueden crear
estrategias para la organizacion que le permitan “conectar” acciones con posibilidades (oportunidades)
que pueden aprovecharse y que sirvan para prepararse y de esta forma enfrentar los peligros
(amenazas), apoyandose en sus fortalezas y reduciendo el impacto negativo que pueden tener sus
debilidades.

Debilidades:

1. Niveles bajos en capacidad de arquitectura empresarial.
. No se cuenta con equipos tecnoldgicos para contingencia en caso de fallo

3. Desconocimiento y falta de disposicion en el uso de herramientas tecnoldgicas por parte de
los usuarios TIC

4. La cultura organizacional alrededor de las oportunidades que ofrece y el compromiso con la
implementacion de la transformacién digital no esta completamente difundida en el hospital.

5. No se tienen debidamente documentados los procesos, procedimientos y los servicios TIC
mediante el catalogo de servicios y manual de procedimientos de gestion TIC
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6. Dependencia de proveedores externos para la operacion y soporte de los sistemas TIC

7. La continuidad del servicio se ve afectada ante fallas o retrasos en la atencion por parte de
terceros.

8. Falta de interfaces en los sistemas de informacion con algunos softwares de ayudas
diagnosticas

9. No cuenta con un sistema de gestion documental para el manejo de documentos electronicos,
alineado con la ley 594 de 2000.

10. La red de datos esta desactualizada, no cumple con la norma técnica, lo que implica retrasos
en la migracion de la ipv6.

Oportunidades:

1. Integrar los sistemas de informacién existentes y aplicar inteligencia de negocios para mejorar
la toma de decisiones

2. Disponibilidad de la Reglamentacion, por MINTIC con las estrategias y guias de
implementacion de Gobierno digital.

3. Mejora en la implementacion de la estrategia Gobierno digital para mejorar la provision de
servicios al ciudadano y la interaccion con otras Entidades, de forma eficiente, eficaz y con
calidad apoyado en la gestion de TIC.

4. Uso de analitica de datos e indicadores institucionales Explotar la informacién institucional
para generar indicadores de gestion, calidad y desempefio, apoyando la planeacion
estratégica y el control institucional.

5. Capacitacion y apropiacion digital del talento humano Desarrollar programas de formacion
continua en competencias digitales, promoviendo la adopcion efectiva de herramientas TIC y
la transformacion cultural en la entidad.

6. Implementacion de un sistema de gestion documental electrénico (SGDE) Adoptar un sistema
alineado con la Ley 594 de 2000, el Archivo General de la Nacién y el modelo de Gestion
Documental Electrénica, fortaleciendo la trazabilidad y conservacidn de la informacion.

Fortalezas:

1. Se cuenta con profesionales comprometidos con el crecimiento y desarrollo del area TIC.
Compromiso de la Alta Direccion con la transformacion digital, la innovacion y el
fortalecimiento de las Tecnologias de la Informacion y las Comunicaciones (TIC).

3. Eléarea Tl cuenta con un tablero de indicadores, para evaluar su desempefio y que les permite
tener una vision integral de los avances de la gestion de sus procesos y servicios.

4. Se cuenta con un equipo instrumentado para la operacién de soporte, apoyo y seguimiento a
los requerimientos e incidentes asociados a tecnologias, bajo un modelo de mesa de servicios

5. Cuenta con un sistema de informacién integrado, lo que hace mas facil la accesibilidad en la
informacion

6. Existencia de politicas, lineamientos y procedimientos basicos en materia de Tecnologias de
la Informacién y las Comunicaciones (TIC).

7. Uso de sistemas de informacién que apoyan la gestién de la historia clinica y la atencién al
paciente.
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Amenazas:

1. Cambios normativos frecuentes en el sector salud que exigen constantes ajustes
tecnoldgicos.

2. Posible reduccion del presupuesto destinado a Tecnologias de la Informacion y las
Comunicaciones.

3. Raépida evolucidén tecnologica que puede generar obsolescencia de las soluciones
implementadas.

4. Limitado apoyo o acompafiamiento externo para la implementacion de estrategias de
Gobierno Digital y Seguridad Digital.

5. Eventos naturales o desastres que afecten la continuidad del negocio y la operacion
tecnologica.

6. Amenazas de ciberseguridad y ataques informaticos que impacten la operacion o reputacion
institucional.

7. Riesgos asociados a la falta de esquemas robustos de alta disponibilidad y contingencia en
infraestructura tecnolégica.

11. USO Y APROPIACION DE LA TECNOLOGIA

Para lograr un adecuado uso y apropiacion de la tecnologia, actualmente la ESE HOSPITAL
ESPECIAL DE CUBARA, realiza programas de induccion, capacitacion y reinduccion de los sistemas
de informacion y herramientas tecnoldgicas al personal nuevo y antiguo; también cuenta con la pagina
web, se publican diversos contenidos institucionales para el aprendizaje, comprension y apropiacion
de los servicios Tl; de igual forma se cuenta con servidor de Nextcloud local, el cual sirve como
herramienta indispensable, para que cada uno de los usuarios puedan tener acceso a informacion que
tiene expuestos diversos temas sobre los servicios Tl ofrecidos, como lo son politicas de seguridad de
la informacién, politica tratamiento del dato, uso de sistemas de informacion, entre muchos otros
documentos con contenido relevante para la institucion.

12. SISTEMAS DE INFORMACION

De acuerdo con lo implementado en el modelo de gestion de Tl propuesto por Min TIC los sistemas
de informacién se dividen en:

e SISTEMAS DE APOYO

Se identifica como un proceso de apoyo a nivel institucional, dado que se trata de un sistema
transversal que garantiza la interoperabilidad entre los procesos administrativos y financieros
de la institucion, proporcionando herramientas tecnolégicas que soportan la operacion, el
control y la toma de decisiones.

Para ello, la institucién cuenta con el siguiente sistema de informacion:
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e SOFTWARE GENESIS, sistema de informacion financiero y administrativo de tipo web, el cual
permite la captura, procesamiento, control y administracién de la informacion contable,
presupuestal, financiera y administrativa de la entidad. El sistema se encuentra implementado
en linea y opera de forma transaccional, integrando los diferentes procesos financieros
conforme a la normatividad vigente en Colombia.

13. MODULOS Y DESCRIPCION

e Contabilidad:
Este mddulo constituye el eje central del sistema de informacién financiera, ya que en él se
consolidan los registros generados desde los demas modulos. Permite el control integral de
los procesos contables de la entidad, garantizando el cumplimiento de las normas legales y
contables vigentes. Facilita la generacion de estados financieros, libros oficiales y reportes
requeridos por los entes de control y organismos de vigilancia.

¢ Informacion financiera - NIIF:
El sistema se encuentra disefiado conforme a las Normas Internacionales de Informacion
Financiera - NIIF, de acuerdo con lo establecido en la Ley 1314 de 2009. Este modulo permite
disponer de informacién contable y financiera clara, confiable y transparente, orientada a la
adecuada toma de decisiones econdmicas y al cumplimiento de los requerimientos de control
fiscal y contable.

e Tesoreria:
Permite el control y administracion de los recursos financieros de la entidad, de acuerdo con
las resoluciones y lineamientos establecidos por los entes de control. Facilita el manejo de
ingresos y egresos, conciliaciones bancarias, control de caja y generacion de informes
financieros, garantizando transparencia y trazabilidad en la gestion de los recursos publicos.

e Presupuesto:
Este mddulo permite el registro, control y seguimiento de la ejecucion presupuestal de
ingresos y gastos de la entidad, desde la formulaciéon del presupuesto inicial hasta su
ejecucion final. Proporciona herramientas para el control efectivo de las transacciones
presupuestales y la generacion de reportes para la planeacion financiera y la toma de
decisiones gerenciales, cumpliendo con la normatividad presupuestal vigente.

e Noémina:
Permite la liquidacién y administracion de la némina del personal, incluyendo salarios,
prestaciones sociales, deducciones y aportes legales, conforme a la legislacion laboral
colombiana. Facilita la generacion de comprobantes de pago, certificados laborales y reportes
requeridos por los entes de control y organismos de seguridad social.

e Modalidad de implementacion:
Plataforma web, accesible mediante navegador, con operaciéon centralizada y acceso
multiusuario.
e Licencia: Software comercial, bajo la modalidad de derecho de uso.
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14. SISTEMAS MISIONALES

Se identifica como un proceso misional a nivel institucional, dado que corresponde a un sistema de
informacién fundamental para la prestacion de los servicios de salud, ya que soporta de manera directa
los procesos asistenciales y clinicos de la entidad. Este sistema garantiza la integracion, trazabilidad
y disponibilidad de la informaciéon del paciente, permitiendo la adecuada atencion en salud, el
cumplimiento de la normatividad vigente y la continuidad operativa del servicio.

Para tal fin, la institucion cuenta con el Sistema de Informacion Hospitalaria Rocky HIS, el cual permite
la captura, gestion, procesamiento y consulta de la informacion clinica, administrativa y financiera,
cumpliendo con la normatividad vigente del sector salud en Colombia.

ROCKY HIS es un software integral orientado a Instituciones Prestadoras de Servicios de Salud (IPS)
y Empresas Sociales del Estado (ESE), implementado en modalidad servidor local (on-premise) y
licenciado como software comercial por derecho de uso.

MODULOS Y DESCRIPCION

La siguiente descripcion funcional del Sistema de Informacién en Salud ROCKY HIS se fundamenta
en la propuesta contractual inicial suscrita en el afio 2017, manteniendo coherencia con los mddulos
efectivamente implementados y operados por la institucion.

141 Moédulo de facturacion

Permite la liquidacion, control y facturaciéon de los servicios de salud prestados por la institucion,
conforme a la normatividad vigente del Sistema General de Seguridad Social en Salud.
Incluye:

e Facturacion de Consulta Externa

e Laboratorio Clinico

¢ Radiologia

e (QOdontologia

e Procedimientos

e Servicios asistenciales

e Medicamentos y suministros

e Traslados, estancias y servicios quirurgicos

14.2 Agenda de citas
Administra la programacién y control de la agenda médica institucional, permitiendo: Cargue y
validacién conforme a Resoluciones 256 y 1552 Seguimiento a metas de Promocion y Prevencion
Identificacién de inconsistencias segun Anexo Técnico Resolucién 3047 Control de tarjetero y
asignacion de citas.
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14.3 Reportes normativos
Genera reportes exigidos por los entes de control, entre ellos: Anexo Técnico 1, 2 y 3 — Resoluciéon
3047 FURIPS Medicamentos POS (CRES 029) Tarifas SOAT Precios de medicamentos y suministros
144 Caja
Permite el control de recaudos institucionales mediante: Registro de recaudos Emision de recibos de
caja
14.5 Promocion y prevencion (PYP)
Incluye herramientas para: Verificacion de demanda inducida Seguimiento a metas contratadas
Cargue de estimaciones poblacionales Elaboracion automatica de informes PyP Reportes de Salud
Publica (SIS, RIPS y BAl)

14.6 Farmacia y almacén (kardex)
Permite el control integral de inventarios mediante: Kardex de farmacia y almacén Seguimiento a
movimientos y vencimientos SISMED compras y ventas Actas de recepcion Reportes de inexistencia.

14.7 Custodia de historias clinicas
Permite el control y trazabilidad de la custodia fisica y digital de historias clinicas, garantizando la
integridad documental.

14.8 Carteray glosas
Administra el control de cuentas por cobrar, incluyendo: Radicacion de cuentas Respuesta a glosas
Pagos Reporte normativo Decreto 2193.

14.9 Generacion de RIPS
Genera los RIPS conforme a la normatividad vigente: Codificacion CUM, CRES y clasificaciones
normativas Resoluciones 1896 de 2000 y 4678 de 2015

14.10 Modulos profesionales de la salud
Permite el diligenciamiento de la Historia Clinica Electronica en Consulta Externa, Urgencias e
Internacién, incluyendo: Clasificacion de riesgo Evolucién clinica Solicitud de laboratorios,
medicamentos, procedimientos y remisiones Lectura de resultados y seguimiento clinico Cumple con
la Resolucion 1995 de 1999 en cuanto a confidencialidad, integridad y disponibilidad de la informacién.

14.11 Laboratorio clinico
Gestion de solicitudes, cargue de resultados, hojas de trabajo y estadisticas de produccién.

14.12 Urgencias y hospitalizacion
Administra la atencién intrahospitalaria, permitiendo ingresos, egresos, control de estancias, notas
clinicas y priorizacion de pacientes.

14.13 Estadisticas gerenciales
Provee indicadores estratégicos para la toma de decisiones, incluyendo anélisis de produccion, costos,
morbilidad, contratos y ventas, exportables a Excel.

14.14 Reporteado normativo
Permite la generacion de informes exigidos por el Ministerio de Salud y Proteccion Social, tales como:
Resolucion 4505 Resolucion 2175 Resolucién 256 Circulares 012, 014 y 016
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14.15 Servicios complementarios
Soporte técnico telefonico Soporte remoto Soporte presencial
CARACTERISTICAS GENERALES

e Sistema integrado y transaccional en tiempo real.

e Interoperabilidad entre modulos asistenciales, administrativos y financieros.

e  Cumplimiento de la normatividad colombiana en salud.

e Control de accesos por roles y perfiles. Trazabilidad y auditoria de la informacién.
e Soporte técnico y actualizaciones a cargo del proveedor.

MODALIDAD DE IMPLEMENTACION
e Tipo de implementacién: Servidor local (On-Premise) Arquitectura: Plataforma Microsoft
Access, con aplicaciones complementarias
e Licenciamiento: Software comercial — Derecho de uso
e Soporte: Directamente con el proveedor

15. SISTEMA DE INFORMACION EN ATENCION PRIMARIA ROCKY S.AS.
ACTUALIZACIONES Y EVOLUCION DEL SOFTWARE 2025
De conformidad con la ultima propuesta de actualizacién presentada en octubre de 2025, el Sistema
de Informacién en Atencion Primaria ROCKY HIS incorpora mejoras funcionales, normativas y
operativas orientadas al fortalecimiento de los procesos asistenciales, administrativos y de reporte
ante entes de control.
Alcance de la actualizacion version 2025
¢ Incorporacion del Manual Tarifario UVB 2025.
e Actualizacién de Cuotas Moderadoras y Copagos.
e Actualizacién de CUPS y manuales tarifarios vigentes.
o Ajustes funcionales al médulo Rocky Profesionales, incluyendo:
o Hoja de tratamiento.
Asistente de historias de Promocidn y Prevencion en Consulta Externa.
Cargue automatico de resultados de escalas clinicas a la historia clinica.
Cargue automatico de diagnosticos para consultas preventivas.
Obligatoriedad de diligenciamiento PAICEC para pacientes crénicos.
o Registro obligatorio de consulta PyP desde el modulo de citas.
e Actualizacién del modulo de Citas Médicas para cargue automatico de consultorio.
e Ajustes normativos relacionados con CLAP, conforme a Resolucién 202.
e (Generacion masiva de historias clinicas mediante reporte especializado.
e Actualizacién de codigos de dispositivos médicos para reporte SISDIS.
e Actualizacién CUM 2025.
o Ajustes en la generacion e impresion de férmulas médicas, conforme a requisitos especiales
(FOMAG).

Calle 3 Nro. 5-47 Barrio San Rafael Cubara — Boyaca Cel. 3134204942
mailto:correspondencia@hospitalcubara.gov.co
hospitalcubara.gov.co

———————————SSSOT T

o O O O



mailto:correspondencia@hospitalcubara.gov.co

Linea de Atencion al Usuario 8500870 Bogota

Sistema Integrado de Garantia de la Calidad f/)
@@ DE CUBARA Gestion Gerencial a0 Supersalud
. 4D S K

Formato general de documento Lins Grekta Nacknal 612060810363

e Eliminacién del campo de numero de historia clinica.

e Conformacion de paquetes para servicios de facturacion.

¢ Impresion automatica de soportes e historias clinicas en formato PDF.

e Generacion automética de laboratorios de Promocion y Prevencion.

e Actualizacién de la licencia del software.

e Entrega de documentos de seguridad del software. garantiza la continuidad operativa del
sistema mediante: Soporte técnico telefonico permanente. Soporte remoto. Soporte presencial
y capacitaciones programadas.

La institucién también cuenta con el siguiente sistema de informacién:

RESULTADOSLAB CS, sistema de informacién para la administracion y gestiéon del laboratorio
clinico, el cual permite la captura, procesamiento, control y reporte de la informacién generada en los
servicios de laboratorio. El sistema opera de forma transaccional y se integra con el sistema de
informacién hospitalaria ROCKY HIS, facilitando la interoperabilidad entre los procesos asistenciales,
la historia clinica electronica y la facturacion de los servicios de salud.

16. MODULOS Y DESCRIPCION

16.1 Recepcion y admision de pacientes
Este modulo permite el registro y validacion de los pacientes que acceden al servicio de laboratorio
clinico, asociando de manera segura las 6rdenes médicas generadas desde el sistema de informacion
hospitalaria. Facilita la identificacion del paciente, la verificacion de datos demograficos y la correcta
asignacion de exdmenes, garantizando la trazabilidad desde el ingreso hasta la entrega de resultados.

16.2 Gestion de 6rdenes y examenes de laboratorio
Permite la administracion integral de los examenes de laboratorio solicitados, incluyendo la
parametrizacion de pruebas, perfiles y paquetes de examenes. El modulo facilita el control del estado
de cada orden, desde la toma de la muestra hasta el procesamiento y validacion, asegurando el
cumplimiento de los protocolos técnicos y asistenciales del laboratorio clinico.

16.3 Procesamiento y registro de resultados
Este mddulo permite el registro, validacion y control de los resultados de los examenes de laboratorio,
garantizando la integridad, confiabilidad y oportunidad de la informacién. Facilita la trazabilidad de
cada resultado, la asociacién con el profesional responsable y la conservacion del historico de
resultados del paciente.

16.4 Entrega y consulta de resultados
Permite la generacién y visualizacién de resultados de laboratorio en formato digital, integrados a la
historia clinica electronica del paciente. Facilita la consulta por parte del personal asistencial autorizado
y contribuye a la continuidad del proceso diagnéstico y terapéutico.

16.5 Estadisticas y reportes de gestion
Incluye herramientas para la generacion de reportes estadisticos, indicadores de produccién,
oportunidad y calidad del servicio, permitiendo el andlisis de la informacién para la toma de decisiones
gerenciales y el seguimiento al desempefio del laboratorio clinico.

16.6 Seguridad y control de accesos
Permite la administracion de usuarios, perfiles y permisos, garantizando la confidencialidad, integridad
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y disponibilidad de la informacién clinica, conforme a los principios de seguridad de la informacion y
proteccion de datos personales.

17. RELACION E INTEROPERABILIDAD ROCKY HIS - LABORATORIO CLINICO
El sistema ResultadosLab CS se encuentra integrado con el sistema de informacion hospitalaria
ROCKY HIS, permitiendo la interoperabilidad entre los procesos asistenciales y clinicos de la
institucion. Esta integracion garantiza que:
e Las drdenes de laboratorio sean generadas desde la historia clinica electrénica en ROCKY
HIS y enviadas de forma automatica al sistema de laboratorio.
o Los resultados de laboratorio sean retornados e incorporados directamente a la historia clinica
del paciente, asegurando oportunidad en la atencion y continuidad del proceso asistencial.
e Lainformacion generada en el laboratorio clinico se utilice para los procesos de facturacion,
RIPS, auditoria y control, sin reprocesos ni duplicidad de informacién.
e Se mantenga la trazabilidad completa del servicio, desde la orden médica hasta el resultado
final, fortaleciendo la seguridad del paciente y el control institucional.

Esta integracion consolida a ROCKY HIS y ResultadosLab CS como sistemas misionales
complementarios, esenciales para la prestacion de los servicios de salud y el cumplimiento de la misién
institucional.

SISTEMAS OPERATIVOS: Windows Server 2019; Windows 10, Windows 11, Linux Debian
BASE DE DATOS: Firebird SQL Server, PostgreSQL Server, MySQL
ANTIVIRUS: Bitdefender GravityZone
OTROS SOFTWARE: Softros LAN Messenger, Winrar, Office 2019, Office 2016, Adobe Acrobat
Reader, PDF24
PAGINA WEB: https://hospitalespecialcubara.gov.co/
REDES SOCIALES:
e Facebook: https://www.facebook.com/HospitalEspecialdeCubara/

e Instagram: https://www.instagram.com/hospitalespecialcubara_ese/
e YouTube: https://www.youtube.com/@hospitalespecialcubara_ese

18. SERVICIOS TECNOLOGICOS.
La gestion de servicios tecnoldgicos se encuentra centralizada por el &rea de sistemas de informacion,
donde se tramitan y se da seguimiento a las solicitudes por los usuarios.

18.1 Desarrollo, soporte y mantenimiento:

El Hospital cuenta con una estrategia de prestacion de servicios tecnolégicos de forma presencial que
brinda soporte y contacto telefonico con un esquema de disponibilidad de lunes a viernes de 7 am a 6
pm y disponibilidad los fines de semana. También gestiona la administracion de usuarios mediante
solicitudes y requerimientos y mantenimiento a la planta de equipos tecnoldgicos.

Mantenimiento Preventivo y correctivo de equipos de computo e impresoras, el cual lo realizan el
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equipo de soporte técnico de la Institucion.

Soporte a usuario final, el cual varia en temas de ofimatica y prevencion dado de manera permanente
por el equipo técnico de TIC’s.

Dotacidn del centro de computo:

DESCRIPCION CANTIDAD
Servidor de aplicaciones 2
Servidor de almacenamiento 1
Firewall 1
Ups de 6kva 1
Aire Acondicionado 1
Switch Administrables 4

Consola antivirus

18.2 Optimizacion de los procesos basados en Gobierno Digital.

Debido al alcance del uso de tecnologias de la informacidn en el mundo, el hospital cuenta con una
arquitectura empresarial basica, la cual requiere del fortalecimiento mediante los lineamientos de
gobierno digital, seguridad digital y transparencia y acceso a la informacion publica y continuidad de
los procesos.

COMPLEJIDAD DESCRIPCION OBJETIVOS OBJETIVOS
DEL ESTRATEGICOS ESPECIFICOS:
PROYECTO: QUE CUBRE:
Media Actualizar y ajustar los = Mejorar la oportunidad = Cumplir con las
Procesos basadosen |y directrices de
las directrices de puntualidad de los Gobierno Digital,
Gobierno Digital de servicios. transparencia y
forma segura Mejorar la eficienciay | accesoala
productividad de los informacion publica y
servicios. seguridad digital.
Elevar la satisfaccion
de los
clientes.
Mejorar la eficacia de
la atencion.
ENTREGABLES FACTORES BENEFICIOS LISTADO DE
ESPERADOS DEL CRITICOS DE ESPERADOS: RIESGOS DE
PROYECTO: EXITO: NO HACERLO:
Informe de Comunicacion y Contar con una ruta Incumplimiento de los
avance del trabajo continuo guia para el logro de lineamientos de
desarrollo de la con las areas la optimizacion de los | Gobierno Digital.
arquitectura involucradas en procesos, basados en
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cada uno de los
procesos.
Utilizacion de
herramientas que
faciliten la
escalabilidad del
proyecto.

empresarial.

Capacitacion a
usuarios.
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directrices del
Gobierno Digital, con
el fin de brindar
mejoras en los

servicios de tecnologia

de la informacion
enfocada en los

Compromiso por parte | usuarios.

de todas las partes
interesadas.

18.3

Disposicion de servicios tecnoldgicos.

Mejoramiento de la Infraestructura Tecnoldgica.
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Limitacién en la
facilidad de tramites
en linea para los
usuarios.

Debido a la integracion de nuevos sistemas, despliegues de actualizaciones, y crecimiento de sus
bases, aumento de la planta de colaboradores y crecimiento de su infraestructura fisica. Hace que
demande un mayor rendimiento de la infraestructura tecnoldgica, como también un mejoramiento de

la misma.

COMPLEJIDAD DESCRIPCION DEL
PROYECTO:

Alta Planear y mejorar el
crecimiento de la
Infraestructura
Tecnologica del
Hospital Especial de
Cubara, con el fin de
soportar todos los
procesos.

ENTREGABLES FACTORES

ESPERADOS DEL  CRITICOS DE EXITO

PROYECTO

Informe de Planeacion objetiva.

OBJETIVOS
ESTRATEGICOS
QUE CUBRE:
Disponer de
informacion confiable
y propender por su
confidencialidad.

Mejorar la
Oportunidad y
Puntualidad de los
Servicios
Tecnoldgicos.
Mejorar la eficacia de
la atencion
BENEFICIOS
ESPERADOS

Gestion de la

OBJETIVOS
ESPECIFICOS:

Actualizar la
plataforma tecnologia
en cuanto al
mejoramiento de
servidores y
almacenamiento de la
informacion.

Mejorar la
disponibilidad y la
capacidad de los
servicios tecnoldgicos.

LISTADO DE
RIESGOS DE NO
HACERLO

Fallas de seguridad
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actualizacion de la
plataforma
tecnoldgica.
Informes de la
configuracion de
los servidores.

Recursos humanos,
con competencias
especificas.
Licenciamiento
legalizado y soporte

Pruebas sobre los
despliegues de las
versiones de los
sistemas de
informacion.

18.4

Formato general de documento

Disponibilidad.
Gestion de la
Capacidad.

Mejoras de seguridad
y rendimiento.

Soporte del fabricante.

Sistemas operativos
actualizados.

Actualizacion y adquisicion de software
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de la informacion.

Perdida de
informacion de la
entidad.
Desactualizacion de la
plataforma tecnoldgica
del hospital.
Incompatibilidad de
Hardware y Software
con los sistemas
operativos antiguos.

Debido a la ampliacién de servicios y al crecimiento de la plataforma computacional del hospital, se
ha venido adquiriendo nuevo licenciamiento e implementando nuevas plataformas de gestion,
permitiendo acceder a las ultimas versiones, obtener las actualizaciones permanentes y acceso a
todas las funciones disponibles para una mayor productividad del software existente y soporte para el
entorno actual, ademas de brindar una mayor seguridad y estandarizacion de versiones.

COMPLEJIDAD: DESCRIPCION DEL
PROYECTO:
Media Renovar y adquirir

nuevas licencias

OBJETIVOS
ESTRATEGICOS
QUE CUBRE:
Disponer de
informacion confiable

segun lo requerido por y propender por su

la institucion.

confidencialidad.

OBJETIVOS
ESPECIFICOS:

Cumplir con la
Directiva Presidencial
02 respecto a
derechos de autory
los derechos conexos,
en lo referente a
utilizacion de
programas de
ordenador (Software)
presidencia de la
republica del 01 de
octubre del 2002 y las
leyes de derecho de
autor en Colombia Ley
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ENTREGABLES
ESPERA DOS DEL
PROYECTO:
Informe del
licenciamiento
instalado

Documentacion

técnica y de usuario.

Capacitacién a
usuarios.

Formato general de documento

FACTORES
CRITICOS DE
EXITO:

Planeacion objetiva.

Pruebas sobre los
despliegues de las
actualizaciones

Recurso humano, con
competencias
especificas.

Mejorar la eficiencia
y productividad de
los servicios

BENEFICIOS
ESPERADOS

Contar con una
garantia por parte del
proveedor.

Contar con soporte en
caso de errores.

Tener acceso a las
actualizaciones.
Garantizar la
continuidad de la
operacion en cuanto a
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603 de 2000, ley 44
de 1993.

Disponer de las
Ultimas versiones
software donde se
cuente con el soporte
para el entorno actual,
ademas de brindar
una mayor seguridad
y estandarizacién de
versiones
Implementar nuevas
plataformas de
gestion y
administracion
debidamente
licenciadas y con
todas sus
funcionalidades
LISTADO DE
RIESGOS DE NO
HACERLO:

Malestar de los
usuarios internos por
no contar con
herramientas
informaticas para sus
labores diarias.
Incumplimiento de los
lineamientos de
licenciamiento y
necesidad de retirar
las licencias en todos
los servidores o
equipos donde se
instalaron

La no disposicion de
los aplicativos que
soportan las
operaciones de la
empresa
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Licenciamiento licenciamiento. Ausencia de

legalizado y soporte. actualizaciones.
Posible pérdida de
informacién por utilizar
programas y
plataformas no
licenciados
Incompatibilidad de
Hardware y Software
con los sistemas
antiguos.

18.5 PLANES DE CONTINGENCIA:

La ESE Hospital Especial de Cubara, dispone de un PLAN DE CONTINGENCIA ante interrupciones
sufridas en recursos informaticos, el cual se actualiza cada dos afios o cada que se requiera cambio
de conceptos por renovacion tecnoldgica, en este documento se indica los riesgos que pueden afectar
la plataforma informatica y muestra las acciones a realizar por cada area al momento de una caida de
los sistemas informaticos y lo que debe realizar el &rea de apoyo de sistemas ante cualquier situacion.

18.5.1 Gestion de la Informacién.

El objetivo de la gestion de la informacion es garantizar la confidencialidad, disponibilidad e integridad
de la informacion y este proceso hace parte fundamental con el fin de conocer el comportamiento
histdrico de la entidad a través de la estadistica, llegando a realizar el analisis para cumplir los objetivos
y metas, pronosticas resultados y reconsiderar nuestros datos actuales.

También se cuenta con una Politica en seguridad y respaldo de la informacion que tiene como objetivo
garantizar la proteccion de toda la informacién generada, procesada por los sistemas de informacion
e infraestructura tecnoldgica y que esta a su vez se encuentre debidamente respaldada con el fin de
asegurar la continuidad de las operaciones de la Institucion.

El sistema de informacidn debe contar con un soportes 0 mesa de ayuda que permita aclarar dudas y
resolver inconvenientes presentados acerca de la informacion o si fuera problema técnico prestar el
debido soporte para continuar con las actividades de cada uno de los procesos. Ademas, el sistema
de informacion genera los reportes para cada uno de los procesos, pero este a su vez debe ser
analizada por las personas con los conocimientos idoneos, con el fin de generar mejoras y obtener
buenos resultados que suplan las necesidades, dando cumplimiento a los objetivos institucionales.
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18.5.2 Estructura Organizacional y Talento Humano

El hospital cuenta con grupo de trabajo conformado por 1 Ingeniero de sistemas y 1 técnico los cual
se encargan del soporte de hardware y software del hospital los cuales cada uno cumple unas
funciones especificas.

19. ENTENDIMIENTO ESTRATEGICO

Esta parte comprende el analisis de las politicas y lineamientos con el modelo operativo y
organizacional de hospital, las necesidades de informacion y la alineacién de Tl con los procesos, de
tal forma que se tenga una claridad y conciencia de los cambios o ajustes que se deben realizan al
respecto a la parte de la infraestructura tecnoldgica y cambios en el sistema de informacion.

19.1 Modelo Operativo

Esta fase del plan estratégico de tecnologias de la informacion el andlisis de las politicas y
lineamientos con el modelo operativo y organizacional de la institucion, las necesidades de informacion
y la alineacion de Tl con los procesos para dar cumplimiento a toda la organizacion estructural del
hospital.

Politicas de la institucion: Las politicas del hospital estan publicadas en la pagina web
(https://hospitalespecialcubara.gov.co/politicasmipg/ ) por cada area con su respectivo consecutivo.

7.2
A
-
Junta Directiva
Comités "; °  Asesores ﬂJc_l Control Interno
=
N
( L __J
ﬁ Gerencia

7~ ; i
Subgerencia
Administrativa y Financiera

19.2 Necesidades de Informacién

El hospital acorde con los procesos cuenta con necesidades de informacion que son solicitados por
cada uno de sus lideres o usuarios finales acorde con los sistemas y procedimientos que se tienen en
produccion. Teniendo como base las necesidades de informacion identificadas y priorizadas, se
establecen criterios para los subprocesos de captura, transmision, almacenamiento, extraccion y
mineria del dato, analisis y validacién de la informacion, disponiendo de diferentes herramientas
tecnolégicas que permitan garantizar la completitud, confidencialidad de la informacién emitida, asi
como el flujo de la informacién y la seguridad e integralidad de los datos.
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19.3 Alineacion de Tl con los procesos Institucionales

Los sistemas de informacion se crean para ayudar a mejorar los procesos de la institucion y en ese
sentido, la alineacion con los procesos definidos es vital. No obstante, si no hay una buena definicion
de procesos de gestion con estandares de calidad; se corre el riesgo de parametrizar mal el sistema
de informacién. Por ejemplo, que los sistemas no estén bien parametrizado a los requerimientos de la
institucion se corre el riesgo de no captar bien la informacion y no tomar buenas decisiones. El éxito
de una arquitectura de sistemas de informacién y de informacién depende de la forma como se
integran los procesos con el apoyo tecnoldgico.

20. MODELO DE GESTION DE TI

20.1 Estrategiade Tl
La estructuracion de las actividades estratégicas para el presente documento se hace con referencia
a las necesidades y el presupuesto destinado por la ESE HOSPITAL ESPECIAL DE CUBARA,
incluyendo las lineas de accién, estas pueden variar segun las necesidades de apoyo tecnoldgico de
cada entidad u organizacion.

20.2 Objetivos estratégicos de Tl

o Estrategia 1: Implementacion conectividad de alta disponibilidad institucional.

o Estrategia 2: Implementacion de herramientas tecnologicas en pro de optimizar los servicios
digitales a los ciudadanos.

o Estrategia 3: Fomentar el uso y apropiacion de los recursos tecnoldgicos.

e Estrategia 4: Proyecto de implementacion y puesta en produccion del sistema de Gestidn
Documental.

e Estrategia 5: Implementar el sistema de Gestion de Archivos.

o Estrategia 6: Proyeccion de servidor de respaldo como plan de contingencia a la base de datos

20.3 Gobierno de Tl
En el hospital especial de Cubara el gobierno de Tl traeré beneficios a toda la Institucién mejorando
el desempefio de la organizacion a través del conocimiento y la toma de decisiones de Tl desde la
perspectiva empresarial, asegurando la inversion que se haga en esta materia soporte a la entidad y
asi mismo, el cumplimiento de la norma vigente. Conformar y posicionar la oficina de tics como méxima
autoridad de gobierno y gestion de ti en la ESE.

Informacion

o Definir pautas y liderar la gestion de los Componentes de informacion.
e Desarrollo de una arquitectura de informacion de la entidad.

Servicios
e Servicios Mesa de Servicios tecnologicos
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Gestion de la informacién.

Servicios tecnologicos.

Uso y apropiacion. Infraestructura tecnoldgica.

Mantenimiento preventivo y correctivo de equipos de computo.
Actualizacion de los sistemas operativos.

e (Gestion de proyectos informaticos

Sistemas de Informacion

Fortalecimiento de los sistemas de apoyo.

Fortalecimiento de los sistemas misionales.

Fortalecimiento de los sistemas de direccionamiento estratégico.
Fortalecimiento de los sistemas de evaluacion.

Uso y Apropiacion

Plan de capacitacion.

Maodulos virtuales de aprendizaje “E-Learning’.

Plan de campafias de socializacion y sensibilizacion.

Evaluacion del nivel de aceptacion de tecnologia y satisfaccion en el uso y apropiacion.
Herramientas que generen apropiacion en lo documental y procedimental.

Infraestructura

La red de datos del Hospital esta conformada por 62 equipos de computo, 16 portatiles, 22 impresoras
y 5 escaneres, configurados con sistema operativo Windows de Microsoft, administrados por un
servidor Linux administrado desde la plataforma Webmin y una consola de administracion para el
antivirus Bitdefender GravityZone por medio del cual se han establecido politicas de configuracion de
usuarios como son:

Validacién de acceso por usuario y contrasefia.
Restricciones de acceso al sistema por usuario.
Restricciones de acceso a paginas web inseguras
Restricciones de acceso a informacién por usuario.
Restricciones de acceso a la red.

Se cuenta con un dispositivo de seguridad perimetral Mikrotik que nos permite gestionar, detectar,
prevenir y filtrar el tréfico entrante y saliente que hay entre las diferentes redes de la entidad. Asi
mismo de acuerdo con la funcion que realicen estos equipos, ayudan a fortalecer los controles que
permiten preservar la confidencialidad, integridad y disponibilidad de la informacion.
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¢ Red de corriente Regulada: El Hospital cuenta con una planta eléctrica para brindar sistema
de corriente regulada a toda la infraestructura tecnoldgica de esta forma se mantiene el
servicio en caso de fallas en la red principal, adicionalmente se cuenta con UPS para brindar
sistema de corriente regulada por al cuarto de servidores y almacenamiento

¢ Canal Internet: El Hospital Especial de Cubara, cuenta con un canal de internet por fibra éptica
de 200 Mbps y el un servicio de internet satelital Starlink de 150 Mbps, para las jornadas
extramurales se cuenta con una antena Starlink igualmente con 150 Mbps que puede ser
desplazado a cualquier lugar que se necesite, este sirve para brindar conexion remota a la
red interna del hospital mediante Anydesk

Servicios

Ofreciendo una dptima prestacion de servicios basados en un Sistema de Informacién Unico el cual
no permita integrar todas las acciones realizadas por procesos y ser la herramienta en la entrega de
informacidn solicitada por los diferentes entes de control, siendo esta la Unica informacion vélida para
la evaluacion de acciones que se tengan contempladas a nivel territorial para el cumplimiento de
metas.

La estructura de Gobierno de Tl que se incorporara, busca base de seguridad de la informacion y
adoptando las politicas de responsabilidad por procesos con el fin de alcanzar los objetivos y las
funciones de la estructura organizacional.

Se tendran en cuenta los siguientes lineamientos:

o Satisfacer las necesidades de las partes interesadas manteniendo el equilibrio entre la
realizacion de beneficios y la optimizacion de los riesgos y el uso de recursos financiero de la
institucion.

¢ Cubrimiento de entrada hasta la salida de las acciones a las funciones y procedimientos dentro
del hospital

e Publicar y mostrar la importancia de una base de manejo del Sistema de Informacion,
mostrando la integralidad con diferentes procesos y buenas practicas por medio de este
documento.

e Separar el Gobierno de la Gestion de TIC con el proceso de seguridad de la informacién,
dando cumplimiento de la norma

El lider de las TIC expedira politicas de alcance institucional, cémo las politicas de seguridad, acceso
y uso de la informacion y de los recursos tecnoldgicos, las politicas de Tl definidas desde la estrategia
seran emitidas y publicadas mediante los mecanismos y procesos normativos que disponga la entidad.

Indicadores y Riesgos: Los indicadores abajo descritos hacen referencia a los aprobados en Mapa

de riesgos a los cuales se les hace seguimiento por parte de control interno y un Plan de accién con

indicadores a cumplir para mejorar la infraestructura tecnologica y hacer un mayor aprovechamiento
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del sistema de informacion.

21. ESTRUCTURA ORGANIZACIONAL DE TI

A partir del anélisis de la estructura organizacional existente en el area de Tl realizado y mencionado
anteriormente se debe mantener una estructura de funciones y roles que permita cumplir con los
objetivos estratégicos de TI.

Este busca liderar la gestion estratégica y operativa de las tecnologias de la informacion y las
comunicaciones mediante la definicion, implementacion, ejecucion, seguimiento y divulgacion de
politicas, planes, programas y proyectos que estén alineados a los planes estratégicos y al modelo
integrado de gestion de la entidad; buscando impulsar transformaciones sociales, incrementar la
eficiencia, reducir los riesgos de corrupcion y mejorar la prestacion de servicios.

Funciones:

1. Impartir politicas relacionados con las Tecnologias de la Informacion y las Comunicaciones
en el Hospital, hacerle seguimiento y su cumplimiento.

2. Actualizar la arquitectura de las Tecnologias de la Informacion y las Comunicaciones y los
planes que se deriven de esta.

3. Asegurar que todos los proyectos relacionados con las Tecnologias de la Informacién y las
Comunicaciones que se desarrollen sean compatibles, con los sistemas existentes.

4. Asesorar y emitir concepto técnico para la adquisicion de compras de bienes y servicios
relacionados con las tecnologias de la informacion y las comunicaciones, que se pretendan
adquirir, de acuerdo a la arquitectura y a los lineamientos definidos previamente por este
proceso.

5. Impartir lineamientos en materia de tecnologia digital para el intercambio, pertinencia, calidad,
oportunidad y seguridad de la informacion.

6. Gestionar la seguridad informatica en cada uno de los componentes de tecnologia para
garantizar la integridad, disponibilidad y confidencialidad de la informacion.

7. Formular politicas orientadas al uso efectivo del derecho de acceso de todas las personas a
las tecnologias de la informacion y las comunicaciones.

8. Desarrollar, implementar, mantener y administrar la infraestructura tecnolégica y los sistemas
de informacion de la entidad en virtud de lo establecido en el Plan Estratégico de Tecnologias
de la Informacién.

. Administrar e impartir los lineamientos para el uso de las redes de telecomunicacion internas.

10. Ayudar a mejorar toda la infraestructura tecnolégica de la institucion de acuerno con la
normatividad establecida por MINTIC para instituciones prestadoras de salud.

Gestion de Informacion

Herramientas de analisis:
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Para apoyar el proceso de toma de decisiones basado en la informacion que se extrae desde las
fuentes de informacién habilitadas, es necesario fomentar el desarrollo de la capacidad de analisis en
los definidores de politica, de estrategia, y de mecanismos de seguimiento, evaluacion y control.

Para ello es necesario contar con herramientas orientadas al seguimiento, analisis y a la presentacion
y publicacion segun los ciclos de vida de la informacidn y los diferentes publicos. Dentro de esto se
referencian las siguientes herramientas:

e (Generacion de reportes con parametros de busqueda en cada uno de los a modulos que se
manejan a nivel asistencial y/o administrativo

e Publicacién de informacidn de normatividad en medios de comunicacion

e Reuniones a nivel interno para el analisis de informacién y verificacion de la desviacién del
dato para generar lo planes de mejoramiento basados en la documentacion.

e Entrega de casos por medio de correos para la verificacion de inconsistencias dentro del
Sistema de Informacién para tomar los correctivos necesarios

Sistemas de Informacion

Arquitectura de sistemas de informacion

Para lograr los proyectos misionales y de apoyo en una institucion, es importante contar con sistemas
de informacién que se conviertan en fuente Unica de datos Utiles para la toma de decisiones en todos
los aspectos; que garanticen la calidad de la informacién, dispongan recursos de consulta a las
personas de interés, permitan la generacion de transacciones desde los procesos que generan la
informacién y que sean faciles de mantener, que sean seguros, funcionales y sostenibles, tanto en lo
financiero como en la parte técnica.

Bajo estos criterios, la asesoria de informatica y telecomunicacién elabora los lineamientos
tecnoldgicos y todas las especificaciones técnicas de proyectos de implementacion de sistemas de
informacion, dentro de los cuales realiza transmision de informacién por medios digitales, aplicativos
de registro y consulta, pagina web, correo electronico.

Implementacion de Sistemas de informacién

Es importante dar claridad que el Sistemas de informacién de la institucién se basa en conceptos de
manejo técnico en el cual el personal debe conocer conceptos minimos de manejo de ofimética. En
un gran porcentaje se verifica que el mal manejo de datos o de informacion dentro de los procesos
proviene inicialmente en la persona que opera los sistemas de informacién y se detecta que al
momento de hacer la revision por parte del usuario al generar la informacién de produccidn no tiene
buena interpretacion de la misma.
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Durante la vigencia 2025 se fortalecié la implementacion del sistema de informacion Rocky, el cual
permite la captura y administracion de la informacién asistencial, el sistema de informacion tiene
totalmente en linea los modulos de, admisiones, facturacién , citas médicas, hospitalizacion,
promocion y prevencion, historias clinicas, laboratorio clinico, , inventarios-almacén, con los cuales la
plataforma tecnolégica apoyamos modelos de atencion y prestacion de los servicios de salud de
nuestra poblacién.

Se han desarrollo médulos de historias clinicas en ambiente web como apoyo a la plataforma
tecnologica y con el fin de facilitar el tramite a los usuarios y administracion por parte de los
funcionarios,

Se implemento un software para comunicacion e integracion para comunicacién directa entre el
modulo de laboratorio de Rocky con los equipos biomédicos reduciendo cargas de trabajo y acceso a
los resultados por parte de los usuarios

Se implemento un sistema de copias de seguridad mediante la plataforma Nextcloud que permite
acceso y administracion de la documentacion de la institucion para un facil acceso por parte de todo
el personal

Servicios de soporte técnico

El Sistema de Informacion cuenta con niveles de soporte ya sean técnicos, de informacion, operativos
o por desconocimiento de la persona que hace uso de las herramientas suministradas para el reporte
de actividades dentro del proceso.

La medicion de los soportes se hace necesaria, ya que asi podemos medir las falencias, la oportunidad
de respuesta y a asi generar los planes de accién que ayuden a mejorar los procesos y/o actividades
desde el Sistema de Informacion a nivel institucional.

Modelo de Gestion de Servicios Tecnolégicos

La norma ISO 27000 y la ley 1712 de 2014 se implementara para gestionar e integrar la prestacion
eficiente y eficaz de los servicios tecnologicos mediante una forma metodica, integrada y orientada a
los procesos, haciendo especial énfasis en garantizar la calidad del servicio tanto a clientes internos
como externos. La implantacion estara articulada con el sistema de calidad de la entidad con el fin de
buscar la aplicacion de las mejoras practicas en todos los servicios que presta la entidad.

Criterios de calidad y procesos de gestion de servicios de TIC

Los criterios de calidad que se aplicaran estaran de acuerdo a los estandares o marcos de referencia
que se encuentren alineados con las guias de referencia de Gobierno En Linea , y la Norma ISO/IEC
27000 como estandar especifico para la Gestion de Servicios de TI, con el objetivo de aportar los
requisitos necesarios, dentro del marco de un sistema completo e integrado, que permita a una
organizacion proveer servicios de Tl gestionados, de calidad y que satisfagan los requisitos de sus
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clientes sobre el uso eficaz, eficiente y aceptable de la tecnologia de la informacion (Tl), la Norma
ISO/IEC 27000 - Marco de Gestion de seguridad de la informacién

Con el fin de fortalecer la disponibilidad y la operacion de los servicios de TIC dentro del ultimo afio se
han llevado a cabo proyectos tecnoldgicos dentro del componente de hardware como fortalecimiento
de equipos de computo, impresoras, escaneres, fortalecimiento al Centro de Datos en la adquisicion
de un nuevo servidor, Ampliacion del canal dedicado y canales a casa administrativa esto por medio
de fibra 6ptica, como también se han adquirido licencias de software como Anydesk, Softros LAN
Messenger.

Infraestructura

Teniendo en cuenta el manejo integral de proceso y servicios prestados a los usuarios se hace
obligatorio contar con un plan de contingencia y manejar conceptos minimos de seguridad de la
informacion a nivel institucional. Para esto se debe contar con politicas de manejo de acceso y
seguridad de la informacion que reposaran en un servidor, buen manejo de cableado estructurado,
revision periddica de trasmision de datos.

Es importante, resaltar que la infraestructura tecnolégica incluye también manejo de Gobierno en Linea
ya que esta es la herramienta de mayor consulta para los usuarios y de las cuales si no se cuentan
con puntos basicos como: Cableado, servidor de dominio, pagina web, equipo de computo para
actualizacion de eventos y noticias. No seria posible que este proceso pudiese funcionar de la manera
correcta.

Por ultimo, se debe recalcar que cada institucion debe contar con una buena herramienta e
implementacion en el manejo de seguridad de la informacion y que esta no se encuentre vulnerable a
que cualquier ataque de terceros que pueda generar algun tipo de dafio a la infraestructura tecnoldgica
en la institucion. Actualmente este es uno de los puntos con mayor falencia a nivel interno ya que no
se cuenta con una buena red de cableado estructurado y de facil manejo a nivel institucional lo que
nos lleva a una mala transmision de datos.

Conectividad

La informacion se transmite a través de una arquitectura cliente- servidor donde se encuentra la base
de datos conectados a través de la red de datos local LAN, de igual forma se trabaja bajo un canal
dedicado para evitar la fuga de informacién, ahora bien en este punto es importante volver a resaltar
la importancia del manejo a nivel institucional y el buen manejo a la informacién para evitar que un
usuario externo y mal intencionado puedan sacar beneficio de informacién confidencial e institucional
generando grandes problemas a nivel juridico.

Servicios de operacion

Se consideran como servicios de operacion aquellos que garantizan la operacion, el mantenimiento y
soporte de la plataforma tecnoldgica, de las aplicaciones de los sistemas de informacion y de los
servicios informaticos. Todas las politicas definidas para cada tipo de servicio deben estar recopiladas
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en un documento general de politicas de Tl, este debe estar vinculado directamente entre el proceso
de sistemas de informacion y el proceso de SGSI (Sistema de Gestion Seguridad de la Informacion)
con el fin de verificar e implementar los controles por procesos a nivel institucional y de estructura para
lo relacionado con centros de salud.

Normas:

- Normograma Sistemas de Informacion
- Norma ISO 27001
- Politicas de seguridad informatica

Procedimientos:

- Procedimiento mantenimiento de equipos.

- Procedimiento de creacion de usuarios y perfiles de acceso.
- Procedimiento Generacion de Backups.

- Procedimiento Desarrollo de software.

Planes:

- Plan de tratamiento de riesgos de seguridad y privacidad de la informacién
- Plan de seguridad y privacidad de la informacion

- Plan de contingencia y continuidad del negocio.

- Lista de chequeo seguridad informatica.

Bases de Datos:

- Bases de datos intranet
- Base de datos pagina web.

Mesa de Servicios

Es de suma importancia de una mesa de ayuda la cual tiene como principal objetivo brindar (de forma
eficiente, eficaz, efectiva y oportuna) soluciones, asistencia funcional y técnica a los requerimientos
de los usuarios finales sobre el sistema de informacion y uso de todos los servicios ofrecidos por los
Sistemas de Informacién y Servicios Tecnol6gicos

Procedimientos de Gestion

Con la mesa de servicios nos permite identificar algunos de los procedimientos que se tendran
incluidos como: mesa de ayuda, gestion de incidentes, gestion de problemas, gestion de eventos,
gestién de cambios, gestion de seguridad de la informacién, gestion de la configuracion, gestion de la
entrega, gestion de niveles de servicio, gestion de disponibilidad. El cual esta contenido en el plan de
contingencia sobre el manejo de cada uno de estos con el fin de ser conocidos y replicados a los
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colaboradores de la institucion.

Uso y Apropiacion

Teniendo en cuenta cada una de las necesidades en cada proceso se realizan las modificaciones que
se consideren importantes y con un alcance pronto a resolver. Es muy importancia la documentacion
y el buen uso a las experiencias obtenidas en la implementacion y las metas que se pueden alcanzar
por cada uno de los procedimientos realizados en el buen uso y apropiacién de un Sistema de
Informacion con el fin de brindar un servicio eficaz y seguro a nuestros clientes internos y externos

Dentro del proceso de entrenamiento a los usuarios de las tecnologias de la informacion y la
comunicacion esta establecido que se debe realizar la Induccion, re induccidn y entrenamiento en
puesto de trabajo.

22. MODELO DE PLANEACION

El modelo de planeacion incluye los lineamientos que guian la definicion del plan estratégico, la
estructura de actividades estratégicas, el plan maestro, el presupuesto, el plan de intervencion de
sistemas de informacién, el plan de proyectos de servicios tecnolégicos y el plan del proyecto de
inversion. Para este nos basamos en la estructura entregada por el proceso de planeacion de la
institucién en el cual por medio del proceso de Sistemas de Informacion realiza la implementacién de
herramientas o de soluciones por medio de parametrizaciones acerca de las mejoras y captura de
informacién que se requiera para estar alineados con el plan de gestidon de la Institucion y el
cumplimiento de metas basados en datos recolectados de cada uno de los procesos que se involucren
al mismo.

El proceso de Gestidon de La Informacion permitira ir desarrollando las acciones dentro de cada
vigencia, tomando en cuenta el desarrollo de gestidn que se tenga contemplado dentro del plan de
accion por el proceso de planeacion institucional; Estas actividades estaran dando cumplimiento a los
indicadores propuestos a nivel institucional mostrando los respectivos avances dentro de cada uno de
los indicadores propuestos el cual se realizara el informe o soporte de cumplimiento.

Al contemplar el Sistema de Informacién como un proceso trasversal y en algunas de sus subprocesos
y de manera estratégica este debe velar por que el cumplimiento de las acciones o e indicadores
puedan ser tangibles o medibles ofreciendo herramientas tecnolégicas en cualquiera de los procesos
que se manejan a nivel interno, de aca el principio del cumplimiento basandonos en el plan estratégico
de tecnologia de la informacion.

El desarrollo de gastos estara definido dentro de la ejecucion presupuestal anual, para esto se haréa
entrega de necesidades para ser proyectadas durante la vigencia con el fin de suplir las necesidades
en las implementaciones que se presentan para el desarrollo de las acciones en cumplimiento con el
plan estratégico definido.

221 Estructura de actividades estratégicas

A continuacion, se presenta la estructuracion de las actividades estratégicas que se han
contemplado dentro de la E.S.E. Hospital Especial de Cubara para el logro de los resultados y
asegurar el uso y aprovechamiento de los entregables o productos entregados:
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ACTIVIDADES FRECUENCIA FECHA RESPONSABLE
Adquisicion de impresoras 1 - LIDER SISTEMAS
y compra de repuestos

para repotenciacion del

parque computacional.

Implementacion de 1 - LIDER SISTEMAS
software para el proceso

de gestion documental y

ventanilla unica

Adquisicién de software 1 - LIDER SISTEMAS
para el manejo de activos

fijos

Adquisicién de la 1 - LIDER SISTEMAS

suscripcion a la

plataforma de E-learning

para procesos de

capacitacion, induccion y

reinduccion

Implementacion de 1 - LIDER SISTEMAS
plataforma para la

consulta de imagenes de

radiografia, ecografia y

mamografia

Adquisicion de licencias 1 - LIDER SISTEMAS
para los distintos software

y sistemas operativos

utilizados en los procesos

administrativos y

asistenciales

Adaptacion de un 1 - LIDER SISTEMAS
datacenter unificado para

la administracion de

servidores y redes

Actualizacion de la 1 - LIDER SISTEMAS
infraestructura de red LAN

del hospital

22.2 Plan de comunicaciones del PETI

Como estrategia de comunicacion y divulgacion del Plan estratégico de tecnologias de la
Informacion y comunicaciones se realiza la divulgacion por medio de la pagina institucional.

23. SEGUIMIENTO, CONTROL Y MEJORA
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Formato general de documento

Las acciones y actividades articuladas al plan de accion de acuerdo a lo estipulado en el decreto 612
de 2018 se encuentran diligenciadas en el formato Formulacién y Evaluacion Plan de Accion.

24. ANEXOS ,
ANEXO 1: CARACTERIZACION DE SERVICIOS DE T|

NOMBRE GESTION DE APLICACIONES MESA DE SERVICIOS

Descripcion Administracién, operacion Mantenimientoy  Oficina de sistemas con
soporte de sistemas de informacién y personal dispuesto para
aplicaciones. Contempla también la gestionar y solucionar todas
asesoria para la adquisicion/ construccion las posibles incidencias y
de aplicativos informaticos. Sistemas de requerimientos que eleven los
informacién Aplicaciones — herramientas usuarios.
web.

Categoria Servicios Tecnoldgicos Servicios Tecnoldgicos

Usuario objetivo

Ciudadanos, funcionarios y Contratistas

Funcionarios y Contratistas

de la Entidad. de la Entidad.

Horario de Lunes a viernes con disponibilidad los fines L -V
prestacion de de semana
servicios
Canal de Presencial oficina de sistemas, linea Presencial oficina de sistemas,
soporte telefénica: 3203146823 linea telefonica: 3203146823
NOMBRE COPIAS DE SEGURIDAD CONTROL DE ACCESO
Descripcion Procedimientos periédicos para realizar ~ Otorgar, monitorear y restringir

copias de seguridad y bajo demanda, el acceso informatico a

restauracion de informacion. sistemas de informacion,
redes y dispositivos.

Categoria Servicios tecnoldgicos Servicios tecnoldgicos

Usuario objetivo

Funcionarios y contratistas de la entidad

Funcionarios y contratistas de
la entidad

Horario de Lunes a viernes con disponibilidad los L-V
prestacion del fines de semana
servicio

Canal de soporte

———————————SSSOT T

Presencial oficina de sistemas, linea
telefonica; 3203146823

Presencial oficina de sistemas,
linea telefénica; 3203146823
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NOMBRE INTRANET GESTION DE PUESTOS DE
TRABAJO.

Descripcion Red informatica a la cual accede un Creacion, adecuacion y
computador, dispositivo mévil a través  configuracion de componentes
de un protocolo de internet, para tecnoldgicos
compartir informacion.

Categoria Servicios tecnoldgicos Servicios tecnoldgicos

Usuario objetivo

Horario de prestacion

del
servicio
Canal de soporte

Funcionarios y contratistas de la
entidad

Lunes a viernes con disponibilidad los
fines de semana

Presencial oficina de sistemas, linea
telefonica: 3203146823

Funcionarios y contratistas de
la entidad

Lunes a viernes con
disponibilidad los fines de
semana

Presencial oficina de sistemas,
linea telefonica: 3203146823

NOMBRE SEGURIDAD INFORMATICA MONITOREO
Descripcion Gestionar con mayor eficacia la Monitoreo de la infraestructura
infraestructura tecnoldgica que soportalos  informatica (red, servidores y
sistemas y servicios de informacion de la servicios informaticos) a nivel
ESE Hospital Especial de Cubara; disefioe  de disponibilidad, capacidad y
implementacion de controles enfocados ala  desempefio
mitigacion de los riesgos / vulnerabilidades,
gestién de activos de informacién, gestion
de riesgos, y monitoreo.
Categoria Servicios tecnoldgicos Servicios tecnoldgicos
Usuario objetivo  Funcionarios y contratistas de la entidad Oficina de TIC'S
Horario de Lunes a viernes con disponibilidad los fines  Lunes a viernes con
prestacion del de semana disponibilidad los fines de
servicio semana

Canal de soporte

NOMBRE

———————————SSSOT T

Presencial oficina de sistemas, linea
telefonica: 3203146823

ALMACENAMIENTO

Presencial oficina de sistemas,
linea telefonica: 3203146823

APROVISIONAMIENTO DE
SERVIDORES
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Descripcion Almacenamiento de informacidn y archivos ~ Creacion de servidores fisicos,
digitalizados de la entidad en dispositivos virtuales y en la nube, segun
de alta disponibilidad y con tolerancia a las especificaciones,
fallos. requerimientos y necesidades

del cliente / solicitante.

Categoria Oficina de TIC'S Oficina de TIC'S
Usuario objetivo  Funcionarios y contratistas de la entidad Oficina de TIC'S
Horario de Lunes a viernes con disponibilidad los fines  Lunes a viernes con
prestacion del de semana disponibilidad los fines de
servicio semana
Canal de soporte  Presencial oficina de sistemas, linea Presencial oficina de sistemas,
telefénica: 3203146823 linea telefénica: 3203146823
NOMBRE REDES INFORMATICAS / DATACENTER
INTERNET
Descripcion Redes corporativas LAN / WAN / WLAN que Administracién del area fisica

permiten la interconexion de los diferentes  en donde se alojan todos los

dispositivos y sistemas de informacion de la ~ dispositivos principales de

organizacion. procesamiento,
almacenamiento, seguridad y
comunicaciones de la entidad.
Esta area generalmente
contempla dispositivos de
monitoreo y contingencia para
asegurar la disponibilidad y
continuidad de los servicios
tecnologicos. Incluye
actividades relacionadas a la
administracion de BMS, UPS,
Aire Acondicionado, Equipos

Categoria Oficina de TIC'S Oficina de TIC'S

Usuario objetivo  Funcionarios y contratistas de la entidad Oficina de TIC'S

Horario de Lunes a viernes con disponibilidad los fines  Lunes a viernes con

prestacion del de semana disponibilidad los fines de

servicio semana

Canal de soporte  Presencial oficina de sistemas, linea Presencial oficina de sistemas,
telefonica: 3203146823 linea telefonica: 3203146823
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NOMBRE CENTRO DE CABLEADO MANTENIMIENTOS
PREVENTIVOS
Descripcion Areas fisicas dentro de las cuales se Procedimientos planeados
concentran las conexiones fisicas periédicamente para realizar
(switches, cables de red / UTP / Fibra actividades preventivas en los
Optica) de los diferentes puntos de red y equipos de Tl los cuales
escritorios de trabajo. soportan la prestacion de los

servicios tecnologicos y
sistemas de informacién
(Computadores, Impresoras,
equipos de
telecomunicaciones,
servidores, aplicaciones), para
de esta forma asegurar su

dptimo funcionamiento

Categoria Oficina de TIC'S Oficina de TIC'S
Usuario objetivo  Funcionarios y contratistas de la entidad Oficina de TIC'S
Horario de Lunes a viernes con disponibilidad los fines  Lunes a viernes con
prestacion del de semana disponibilidad los fines de
servicio semana
Canal de soporte  Presencial oficina de sistemas, linea Presencial oficina de sistemas,

telefonica: 3203146823 linea telefonica: 3203146823
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Gerente Hospital Especial de Cubara
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